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Do We Understand the Internal Mechanism of AI Models?

Uber's self-driving car killed a pedestrian (Marc 18th, 2018)

The ‘safety driver’ was watching a TV show (June 22th, 2018) 
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AI

Fully/Partly
Autonomous

Existing Services 
vs

AI Services

Solution Providers Customers

Technology

Functions, Certifications

Specs, Documents

Trust

Functions

Explanations of 

Decisions of AI

Trust

deterministic

Service/

Satisfaction

Service/

Satisfaction

Explainable AI



4

IN
E
E
JI

E
M

P
O

W
E
R
IN

G
 E

X
P
E
R
T
IS

E

Explainable AI

Training
Data

Machine
Learnin

g
Process

Learned
Function

Decision or 
Recommendation

User with a Task

Training
Data

New
Machine
Learnin

g
Process

Explainabl
e

Model

Explanatio
n

interface

• Why did you do that?

• Why not something else?

• When do you succeed?

• When do you fail?

• When can I trust you?

• How do I correct an error?

User with a Task

• I understand why

• I understand why not

• I know when you succeed

• I know when you fail

• I know when to trust you

• I know why you erred

Today

XAI
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EU General Data Protection Regulations (GDPR)

항목 내용

Right to be forgotten
17 : When customers do not want, the personal contents should be elemen 
eliminated

Llimit of AI decision 22 : Customers have the right not to be handled by Al algorithm

Rright to explanation
13-14 : Customers have the right to receive proper explanations on the 
decisions made by AI algorithms

Fines Up to  4% of total global revenue

Enact 2018/05/28

In the area of high risk AI, the fine will be up to 6% of total global revenue
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Trustworthy AI
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Building AI Explanation Capability for the AI-Powered Organization (MIT)

• AI 기술의 특성을 4가지로 규정

• Unproven value: 여전히 시장에서 증명된 유스케이스가
부족하기 때문에, AI 프로젝트의 투자성과에 대한
불확실성이 높음

• Model opacity: AI 모델의 복잡성으로 인해 모델 예측의
정확성, 적법성, 윤리성을 사전적으로 판단하기 어려움

• Model drift: 학습데이터에 의존하기 때문에 새로운
데이터에 대한 예측의 정확성이 학습단계의 퍼포먼스와
다름

• Mindless application: 예측 결과가 항상 오류의 가능성을
가지고 있음

• 설명가능성 확보를 위해 각 특성에 상응하는 practices를 제시

• Value formulation: 투자성과 입증
• Decision tracing: 모든 계산 단계 추적
• Bias remediation
• Boundary setting

https://cisr.mit.edu/publication/2022_0701_AIX_SomehWixomBeath 2022. 07
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Statistically impressive, but individually unreliable

Inherent flaws can be exploited

Skewed training data creates Maladaptation

A DARPA Perspective on AI – Three Waves of  AI
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D. Gunning et al., Science Robotics, 2019

Methodology in Explainable Artificiail Intelligence
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The Upcoming Importance of  AI Trustworthy@CES2023

▪ AI Trustworthy is becoming an important topic.

- IBM: Championing Fairness, Catalyzing Growth

- Trustworthy AI: Developing Ethical AI Solutions sponsored by Deloitte

- Leveraging Technology for Social Impact

- Trustworthy Robots? Building Customer Relationships 

in Automated Conversational Experience
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A Explainable Artificial Intelligence (XAI) in EU
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Bosch Center for Artificial Intelligence
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Fraunhofer Interpretable AI in predictive maintenance
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Venture Capital’s Investment on XAI

The team analyzes the internal mechanism 
of Deep Neural Network 
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Core Views on AI Safety: When, Why, What, and How(Anthropic)

• 2022년 3월 Series B 등 빠른 성장으로 주목받고 있는 테크기업
Anthropic이 제공하는 AI 안전성에 대한 안내글

• Anthropic의 Claude 챗봇은 윤리원칙을 고려하여 설계되었기
때문에, 윤리적 답변이 요구되는 교육, 의료, 금융 분야 등에
있어 ChatGPT보다 더 높은 활용성을 가질 것으로 기대받고
있음

• Anthropic이 내세우는 안전성 평가 프로세스의 특징은 ‘경험적
접근(empirical approach)’

• 모델의 복잡성 등으로 인해 사전에 오작동을 예측하기 어려운
AI기술의 특성을 인정하고, 체계적으로 구성된 다양한
시나리오를 실험해봄으로써 가능한 오작동을 사후적으로
감지해내고 피드백하는 방식을 추구

https://www.anthropic.com/index/core-views-on-ai-safety 2023. 03
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Venture Capital’s Investment on XAI
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XAI 시장전망[XAI Statistics]

• AI Trustworthy 시장은 2019년 $1.45B에서
2024년 $7.2B 수준으로 성장할 것으로 예측

• XAI 시장은 2019년 $450M에서 2024년
$2.6B 수준으로 성장할 것으로 예측

• 테크기업 등 11개 웹사이트(IBM, Google AI, 
OpenAI, Microsoft 등 )의 정보를 바탕으로
XAI 시장 현황 요약

• XAI 기술이 당면한 3가지 주요 challenge 중
하나로 신뢰성을 제시

• XAI가 고려해야할 주요 윤리로 privacy, 
safety, security를 제시

• 이처럼, 최근 신뢰 가능한 AI를 위해
설명의무 등이 본격적으로 법제화됨에 따라, 
AI분야에서 선도적인 위치에 있는 기업들
모두 XAI기술의 안전성, 신뢰성, 윤리성에
주목하고 있음

https://aistratagems.com/explainable-ai-xai-stats/ 2023. 04
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Ministry of Science and ICT (MSICT)

International
XAI Symposium
(COEX, Seoul)

International 
XAI Workshop
(ICCV 2019)

International 
XAI Workshop

International 
XAI Workshop

Evaluator

Explainable
Learning
Systems

Explainable AI Program in Korea – Part I
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Enterprises with intention 
of technology transfer 

Technology
& DB 

Cooperation

Obtain 
financial data 

& Evaluate 
usability

Obtain 
medical data 
& Evaluate 

usability

Demand for 
technology

Technology 
transfer & 

commercialization

Partners

Financial application

Medical application 

Competition

Technology 
Sharing 

SW release and 
Technology promotion

International Finance
Trading / Medical Big Data 

Competition

19

AI algorithms and applications 
that provide explanations

http://www.openXAI.org/

Explainable AI Research Center

Explainable AI Program in Korea – Part I
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Explainable AI Program in Korea – Part I

20

AI Top Conference Papers
(ICML, NeurIPS, AAAI, …)

87

Top Journal Papers
(Science Robotics, …) 45

Open Source Projects
github.com/OpenXAIProject

44

Patents (Registration) 37(2)

Book Edited
(Explainable AI: Springer)

Industrial Projects 11

Process Explain ICU monitoring Credit Rating Robust Generation

HealthcareManufacturing Finance Mobile

3
International
Gathering

Open Workshop
10

Online Tutorial 31

Semiconductor

Steel

http://github.com/OpenXAIProject
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2018 International XAI Symposium

2019 International XAI Workshop
http://xai.kaist.ac.kr/workshop/2019/

2020 KDD Tutorial http://xai.kaist.ac.kr/Tutorial/2020/

Explainable AI Program in Korea – Part I

http://xai.kaist.ac.kr/workshop/2019/
http://xai.kaist.ac.kr/Tutorial/2020/
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[4] XAI for Experts

International 
Collaboration

Industries

22

Explainable AI Program in Korea – Part II



Agenda

• Motivation

• Case Studies

• Social Impact and Regulations

• Trends in XAI Research

• Appendix: What is inside of Deep Neural Networks



E
M

P
O

W
ER

IN
G
 E

X
P
E
R
T
IS

E

24

PilotNet 구조도

NVIDIA/Google 연구팀, 2017년 Explaining the decisions of PilotNet

Explainable AI for PilotNet of NVIDIA
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Credit: F. Lecue et al., Explainable AI – XAI Tutorial, AAAI 2021

Counterfactual Explanations for Credit Decisions -
Finance
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26 Credit: F. Lecue et al., Explainable AI – XAI Tutorial, AAAI 2021

Explaining Recommendation – Social Media
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Credit: F. Lecue et al., Explainable AI – XAI Tutorial, AAAI 2021

Relevance Debuggin and Explaining – Industry Agnostic
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Credit: F. Lecue et al., Explainable AI – XAI Tutorial, AAAI 2021

Explaining Breast Cancer Survival Rate Prediction - Health
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Credit: F. Lecue et al., Explainable AI – XAI Tutorial, AAAI 2021

Explaining Energy Consumption – A Global Perspective 
Energy
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30 Credit: F. Lecue et al., Explainable AI – XAI Tutorial, AAAI 2021

Explainable Boosted Object Detection – Industry Agnostic
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Credit: F. Lecue et al., Explainable AI – XAI Tutorial, AAAI 2021

Explainable Anomaly Detection - Finance
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32 Credit: F. Lecue et al., Explainable AI – XAI Tutorial, AAAI 2021

Explaining Visual Question Answering – Industry Agnostic
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Prior art [UMD/NEC Labs, ICLR 2017] SOTA [KAIST, NeurIPS 2020]

[1] H. Li et al., "Pruning filters for efficient convnets." ICLR, 2017.
[2] G. Park et al., “Attribution Preservation in Network Compression for Reliable Network Interpretation." NeurIPS, 2020.

Maintaining explainability while compressing neural networks

Before AfterBefore After

Explanation
Loss

Explanation
Preserved

Consistent

Compression rate: 50%

Attribution Interpretability Preservation in Network Compression
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POSCO Smart Blast Furnace
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International Standard of XAI

The First International Standard on XAI initiated from Koreaon 
XAI XAIThe 
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• Motivation

• Case Studies

• Social Impact and Regulations

• Trends in XAI Research

• Appendix: What is inside of Deep Neural Networks



E
M

PO
W

E
R

IN
G

 E
X

PE
R

T
IS

E

37

37

주요국 인공지능 전략 분석(NIA)

• 미국 외 중국, EU 회원국, 호주, 일본, 인도 등 선도적 위치에
있는 국가들 모두 신뢰가능 AI를 위한 원칙을 세우고
법제화하고 있음

• 중국: ‘신뢰할 수 있는 AI에 관한 백서’(`21.7), ‘인터넷
정보서비스 알고리즘 추천 관리 규정‘(`22.3) 등

• EU: ‘AI법‘(`21.4), ‘AI민사책임지침’(`22.9) 등

• 호주: ‘호주의 AI 윤리 프레임워크에 관한 논의 보고서’(`18). 
‘호주 AI 실행계획-8대 AI 윤리원칙‘(`22.6)

• 일본: ‘인간 중심의 AI 사회원칙‘(`19.3), ‘AI 원칙 이행을 위한
거버넌스 가이드라인 1.0’(`21.7)

• 인도: ‘책임있는 AI를 위한 원칙‘(`21)

https://www.nia.or.kr/site/nia_kor/ex/bbs/View.do?cbIdx=25932&bcIdx=25130&parentSeq=25130 2022. 12
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Three Pillars of America’s AI Strategy(Stanford)

• The three pillars of America’s AI Strategy
• the AI Leadership Order (2019-02)
• AI in Government Order (2020-12)
• The AI in Government Act (2020-12)

• 상기 3개 법령이 규정하는 미국의 신뢰가능한 AI 전략사업의
진척도를 평가한 보고서

• 2022년 12월 현재 3개 법령의 45개 법률적 요구사항에 대해
40% 미만의 달성률로 미진함

• 그 원인으로 입법지원 등 실행자원 부족, 리더쉽 부재, 미션과
세부목표 사이의 미스매치(capacity gap)가 지목됨

• 체크리스트 수준에 불과한 법률적 요구사항들을 재구성하여
목표 달성을 위한 전략적 계획으로 만들고, 그에 맞는 적절한
입법지원이 필요함을 강조

https://hai.stanford.edu/white-paper-implementation-challenges-three-pillars-americas-ai-strategy

2022. 12
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미국 - 백악관 주요테크기업 대상 AI 신뢰성/안전성 강조

• 미국 정부 차원에서 AI 관련 주요 테크기업들의 학습데이터에 대한
공중 평가 개최 예정(데프콘 2023, 라스베이거스, 2023-08-10~2023-
08-13)

• AI 제품이 ‘AI 권리장전 청사진(Blueprint for an AI Bill of Rights)’, ‘AI 
위험관리 프레임워크(AI Risk Management FRAMEwork)’, ‘AI 연구자원
로드맵’ 등 지침에 부합하는지 평가

• 공중 평가 개최와 더불어, AI R&D에 1억 4000만 달러 투입 및
관련기관 7곳 추가신설과 AI 위험을 낮추기 위한 새 AI정책 마련 등
발표

• 미국에서 AI 신뢰성 확보를 위해 정부차원의 정책적 개입 및 투자가
적극적으로 이루어지고 있음을 확인할 수 있음

https://zdnet.co.kr/view/?no=20230506152252
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EU - A European approach to Excellence and Trust in AI

• AI분야에서 글로벌 리더가 되기 위한 EU의 청사진

• AI분야 R&D 투자 효과 극대화를 위한 법률적 지원의 형태와
시기를 규정

• EC가 제정한 ‘신뢰할 수 있는 AI를 위한 윤리 가이드라인’

• 2019년 ‘신뢰가능한 AI를 위한 윤리 가이드라인’에 기반하여, 
제도적 프레임워크를 구체화하기 위한 정책적 방향 제시

• 또한, 제도적 프레임워크를 완성하기 위해 신뢰 가능한 AI에
도달하기 위한 요구사항들을 세분화 및 구조화

• 신뢰할 수 있는 AI의 세 가지 구성요소*: △적법성, △윤리성, 
△강건성

• 신뢰할 수 있는 AI의 7가지 요건*: △인간 행위자와 감독, 
△기술적 견고성과 안전성, △프라이버시와 데이터 거버넌스, 
△투명성, △다양성, 차별금지 및 공정성, △사회적 환경적 웰빙, 
△책임성

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020DC0065&from=FR

2020. 02
https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai

https://digital-strategy.ec.europa.eu/en/library/ethics-guidelines-trustworthy-ai


E
M

PO
W

E
R

IN
G

 E
X

PE
R

T
IS

E

41

41

EU – 세계 최초 ‘AI규제법안‘

• EU는 인공지능 법에 따라 모든 AI는 최소 위험부터 허용할 수
없는 위험까지 단계로 분류된다. 예측적 치안(프로파일링, 위치
또는 과거 범죄 행위 기반) 도구, 얼굴 인식 데이터베이스
구축을 위해 인터넷이나 CCTV 영상에서 얼굴 이미지를 목적
없이 스크랩하는 행위(인권 및 사생활 침해)와 같은 기술은
금지

• 어린이, 기타 취약 계층 및 채용 관행에 초점을 맞춘 AI는 더
엄격한 규제.

• 인공지능으로 사람을 판단하고 개인의 사회적 행위 등을 평가
또는 점수화 하는 소셜 스코어링(Social Scoring), 민감한
특성(성별, 인종, 민족, 시민권 상태, 종교, 정치적 성향)을
사용하는 생체 인식 분류(Biometric Categorisation) 및 감정
인식(Emotion Recognition)을 위한 AI 시스템 금지

• 챗GPT, 바드, 미드저니 등 생성 AI(Generative AI) 및
대형언어모델(LLM)로 생성된 콘텐츠가 인간이 구현한 것이
아님을 명시하는 것과 학습에 사용된 데이터(자료)를 모두 공개

• 출처 : 인공지능신문(https://www.aitimes.kr)

https://artificialintelligenceact.eu/

2021. 06
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한국 - 신뢰할 수 있는 인공지능 실현 전략(과기부)

• AI 신뢰성 확보를 위해 과학기술정보통신부에서 정책적
방향성과 구체적 방안을 제시

• “누구나 신뢰할 수 있는 인공지능, 모두가 누릴 수 있는
인공지능 구현”을 목표로 2025년까지 △신뢰가능한 인공지능
구현 환경 조성, △안전한 인공지능 활용을 위한 기반 마련, 
△사회 전반 건전한 인공지능 의식 확산을 전략

• 환경조성을 위해 △AI 제품 및 서비스 개발의 각 단계에
신뢰성을 확보할 수 있는 체계적 프로세스를 확립, △민간분야
참여자들이 확립된 프로세스를 활용할 수 있는 플랫폼 구축 및
운영, △AI 신뢰성 확보를 위한 원천 기술을 개발

• 기반 마련을 위해 △신뢰성 높은 데이터를 위한 표준 마련, 
△고위험 AI 분류를 위한 기준 설정, △AI 영향평가 추진, △AI 
제도 개선

• 윤리 보급을 위해 △교육 강화, △체크리스트 보급 등

https://www.korea.kr/common/download.do?fileId=195009613&tblKey=GMN

2021. 06
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신뢰 가능 AI 구현을 위한 정책 방향(NIA)

• OECD AI 권고안(2019-05)에 따른 국가 정책 방향 제시

• OECD는 권고안을 통해 신뢰 가능한 AI 구현을 위한 5개 원칙을
제시함: △포용성장, 지속가능 발전, 복지증진, △인간중심 가치
지향, 공정성 지향, △투명성 확보, 설명가능성 확보, △견고성
확보, 보안 및 안전성 확보, △책임완수

• 이에 따라, 향후 국가 정책 방향으로 △AI R&D 투자 확대, △AI 
디지털 생태계 육성, △실현 가능한 AI 정책 환경 조성, 
△인적역량 강화와 노동시장 변화 대비, △신뢰 가능한 AI 
구현을 위한 국제협력을 제안 및 현황 진단

https://www.nia.or.kr/site/nia_kor/ex/bbs/View.do?cbIdx=25932&bcIdx=21258&parentSeq=21258

2019. 06
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미국 - NIST AI Risk Management Framework

• 미국 NIST(국립표준기술연구소)는 2023년 3월
Thrustworthy and Responsible AI Resource 
Center(AIRC, https://airc.nist.gov/Home)를 통해
AI 개발 기관이 책임감 있게 서비스를 지원하는
체계 구축

• AI Risk Management Framework(AI RMF로
약칭)은 AI 제품, 서비스, 시스템의 설계, 구현, 
사용과 평가에 ‘신뢰성 (Trustworthiness)’을
포함하고 평가하도록 함

• 18개월 동안 240개 이상의 기관(기업, 학계, 
시민단체, 정부)이 협업하여 투명하고 개방적인
방식으로 합의를 도출함

https://airc.nist.gov/AI_RMF_Knowledge_Base/AI_RMF

(2023. 01)
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EU - Z-inspection(Frankfurt Big Data Lab)

• EU ‘신뢰할 수 있는 AI를 위한 윤리
가이드라인‘의 원칙에 맞게 Frankfurt 
Big Data Lab에서 개발한 윤리적 AI 
평가 프로세스

• 윤리 원칙에 맞는 실질적 practices의
연구 및 개발에 주력

• 심장질환진단 AI에 대한 실제
유스케이스를 가지고 있음: Cardis.io

https://futurium.ec.europa.eu/en/european-ai-alliance/best-practices/z-inspection-towards-process-assess-ethical-ai-0

2019/09
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한국 – AI 서비스와 AI 관련법의 영향평가[한국법제연구원]

• 영향평가: AI 시스템의 개인, 사회 및 환경 등에
미치는 잠재적 영향을 평가하는 절차

• 입법영향평가: 제안된 인공지능 관련 법률 또는
규제가 개인, 사회 및 경제, 법체계 등에 미치는
잠재적 영향을 평가하는 절차

• 잠재적 위험요소를 폭넓게 고려한 체계적인 영향평가
절차 수립의 필요성 강조

• 영향평가 및 입법영향평가를 위한 AI의 활용 안전성
제시

https://www.kipa.re.kr/cmm/fms/FileDown.do?atchFileId=FILE_000000000016581&fileSn=4

2023. 03
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영국 - 알고리즘 영향평가 모델 사례[헬스케어 분야]

• Ada Lovelace Institute이 개발한 AI 알고리즘에 대한 영향평가
(Algorithmic Impact Assesment, 이하 AIA) 모델 을 영국
국민건강서비스(NHS)에서 시범적용 결정(이하 NHS NMIP AIA)

• NHS의 NMIP 데이터에 액세스하여 개발을 진행하고자 하는 모든
회사는 AIA 프로세스를 수행해야 하며, NHS는 이를 검토하여
최종적으로 누가 NMIP 데이터에 액세스할 수 있는지 결정

• NHS NMIP AIA 프로세스는 AI 기술의 신뢰성을 확보하기 위해
책임성(accountability)와 투명성(transparency) 등을 목적 가치로
제시하고 있음

https://www.koraia.org/chtml/board.php?template=base&com_board_basic=file_download&com_board_id=12&com_board_idx=363&com_board_file_seq=0 2022. 04



E
M

PO
W

E
R

IN
G

 E
X

PE
R

T
IS

E

48

48

애플의 개인정보보호 노력[헬스케어 분야]

https://www.koraia.org/chtml/board.php?template=base&com_board_basic=file_download&com_board_id=12&com_board_idx=363&com_board_file_seq=0 2022. 06
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AI Trustworthiness의 경제적 효과(Deloitte)

• Deloitte사에서 자체적으로 시행한 서베이를 바탕으로 AI 
신뢰성을 확보할 수 있는 정책적 방향 제시

• 서베이에 따르면, AI의 △ 편향, △ 책임성(accountability)의
부족, △ 설명성(explainability)의 부족 등이 AI 신뢰성을
떨어뜨리는 주요 요인으로 지목됨

• 또한, AI 신뢰성을 개선할 수 있는 새로운 공공정책 및
투자에 대한 요구가 높은 것으로 나타났으며, 이러한
정부차원의 개입 및 투자가 AI 기술의 경제적 효과를
증대시킬 것이란 기대가 확인되었음

• 세부적으로, 기초연구분야 뿐만 아니라 AI 신뢰성 확보를
위한 표준 제정 등 표준화 분야에 대한 정부의 적극적
개입이 요구되고 있음

https://www2.deloitte.com/us/en/pages/consulting/articles/investing-in-ai-trust.html 2023. 04
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인공지능 신뢰체계 정립방안 연구(소프트웨어정책연구소)

• AI 신뢰성 구성요소 도출: △프라이버시 보호, △견고성, 
△공정성, △투명성, △책임성, △인류가치 증진 (총 6개)

• 국내 전문가를 대상으로 한 AI 신뢰성 요구수준 분석: 견고성 > 
프라이버시 보호> 투명성 > 책임성 > 공정성 > 인류가치 증진
순으로 중요도가 조사됨

• AI 신뢰성 기업준비도 조사: 2021년 초 ‘이루다‘ 사건을 계기로
AI 신뢰성에 대한 인식이 업계 전반에 크게 확산되었으며, 
신뢰성 확보 분야가 새로운 사업 기회로 인식되고 있음

• 인공지능 신뢰성 기술도구 분석: AI 개발 과정에서 기술적으로
확보할 수 있는 신뢰성은 매우 제한적이며, 비기술적 혹은
제도적 접근이 요구됨

https://spri.kr/posts/view/23438?code=research

2022. 05
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AI 개발과 활용에서의 인권 가이드라인 연구(국가인권위원회)

• 국가인권위원회에서, 공공부문에서 인공지능 도입 현황과
국제규범 등을 조사하고, 인권 가이드라인을 제시

• AI 기술 활용시 침해받을 수 있는 인간의 존엄성, 알 권리 등
인권 사항들을 다시 확인하고, 투명성, 설명의무 등 인권 보장을
위해 AI 기술이 갖추어야할 성격들을 명문화하고 있음

• AI가 일으킬 수 있는 인권 문제와 관련하여 국가정책이
나아가야할 방향을 인권위가 종합적으로 제시했다는 데 의의가
있음 (인공지능의 법적 이슈와 전망, 톰슨로이터코리아, 2022)

https://library.humanrights.go.kr/search/detail/CATTOT000000053138
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생성형 AI - ‘가짜’ 데이터가 만드는 ‘진짜‘ 인공지능 시대(NIA)

• Labelling cost, 보안, 저작권, 프라이버시, 데이터 편향성 등으로
인해 양질 데이터 확보가 어려우며, 그 대안으로
합성데이터(synthetic data, 제목상 ‘가짜’ 데이터를 지칭)의
중요성이 강조됨

• 2030년까지 국내외 합성 데이터 시장의 예상 성장률은 34.8%로
매우 빠르게 성장하고 있음

• 다만, 합성데이터의 데이터 편향성 등으로 인해 잘못된 예측
결과를 제공하여 사회적 이슈를 야기할 우려

• 이에 따라, 합성데이터의 올바른 사용을 위한 기준 마련이 요구됨

https://www.nia.or.kr/site/nia_kor/ex/bbs/View.do?cbIdx=25932&bcIdx=25112&parentSeq=25112

2023. 01
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생성형 AI - ChatGPT 현황과 저작권 이슈[한국저작권위원회]

• ChatGPT의 저작권 관련 법적 윤리적 쟁점은 크게 3가지로 특징
지어짐

1. 학습자료 이용의 저작권 문제: 인터넷에 공표된 저작물 중
상당 부분이 저작권법상 보호받는 저작물이기 때문에 해당
저작물의 수집, 저장, 학습과정에서 발생하는 전송 등의
과정을 고려해볼 때 학습자료에 대한 저작권 문제가 발생할
수 있음

2. CCL과 오픈소스 문제: ChatGPT가 학습한 소스코드나 학습한
소스코드를 통해 창작한 소스코드가 오픈소스 라이선스
저작물을 사용하였고, 오픈소스 라이선스의 사용조건을
지키지 않았다면 저작권 침해 문제가 발생할 수 있음

3. ChatGPT 생성물의 저작물성: 현행 저작권법상 저작자는
인간을 전제로 하기 때문에 ChatGPT의 생성물은 저작물로
인정받기 어려움

https://www.copyright.or.kr/information-materials/trend/the-
copyright/viewPress.do?brdctsno=51647

2023. 02

CCL 이용허락 조건 및 종류
(출처: CCL Korea)



E
M

PO
W

E
R

IN
G

 E
X

PE
R

T
IS

E

54

54

생성형 AI - ChatGPT 등장과 법제도 이슈[NIA]

• ChatGPT와 관련된 법적, 윤리적 쟁점은 크게 4가지로
특징지어짐: △저작권, △개인정보, △오용, △책임

• 저작권: 학습 데이터 및 생성결과에 대한 저작권 문제

• 개인정보: 학습 데이터 및 생성결과에 포함될 수 있는 개인정보
문제

• 오용: 결과 생성을 위해 민감 정보를 입력하거나, 생성결과를
범죄행위에 활용하는 문제

• 책임: 서비스 제공자에겐 일반적, 포괄적으로 면책되는 반면, 
이용자에게 이용책임이 과도하게 부과되는 문제

• AI기술로 인한 새로운 법적 문제와 사회적 영향력을 주의깊게
모니터링하고, 국제적 협력을 통해 법제 개선 방향의 지향점을
통일시켜 나가는 노력이 필요

https://www.nia.or.kr/site/nia_kor/ex/bbs/View.do?cbIdx=82618&bcIdx=25371&parentSeq=25371

2023. 01
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ChatGPT 사례로 본 AI 생산 저작물 활용에 대한 윤리인식[숲사이]

• 일반시민, 학생, 과학기술자 등으로 구성된 176명을 대상으로
ChatGPT가 생성해낸 자료의 저작물 활용에 관한 윤리의식
서베이 진행

• 응답자의 34.04%가 ChatGPT가 생성해낸 자료를 본인 저작물에
‘인용할 수 없다’고 응답했으며, 52.27%가 ‘인용에 대한 합의가
이루어져야만 가능하다’고 응답

• 응답자의 70% 이상이 원작자 동의여부와 상관없이
학습데이터를 인공지능 기술에 활용하고 있는 ChatGPT의
구조에 대해 ‘문제가 있다’(‘문제가 많다‘ 혹은 ‘문제가 어느정도
있다‘)고 응답

• 응답자의 53.41%는 AI의 저작권 관련 윤리문제에 대해 ‘국제
기준이 마련되어야 한다’고 응답한 반면, 34.66%는 ‘분야별
종사자들이 자율적 기준을 마련해야한다‘고 응답

• 다시 말해, ChatGPT 다수 사용자들이 저작권 이슈를 중요하게
인식하고 있으며, 이에 대한 제도적 기준을 요구하고 있음

https://soopsci.com/Survey/?idx=13911052&bmode=view

2023. 01
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AI의 법적 이슈와 전망[톰슨로이터코리아]

• ChatGPT와 같은 초거대 AI 모델의 출력물에 대한 저작권 문제에 대해, 
기존의 출처 기재 방식을 기대하기 어려움

• 인공지능 개발자의 방어논리인 ‘공정이용’에 대해, 학습데이터의 수집 및
이용이 저작권법상 공정이용에 해당하는지 명확한 법적 판단이 내려진
바가 없음

• 현재 AI 관련 저작권 문제는 오픈소스 소프트웨어 업계에 한정되어 법적
분쟁으로 이어지고 있으나, 더 광범위한 분야에서 유사한 문제가 발생할
것으로 예상되며, 사회적 합의와 규범이 갖추어지기 전까지 지속적으로
논란의 중심이 될 것으로 예상됨

https://servicedesign.tistory.com/388?fbclid=IwAR1C_h9FlZ2uYB65zXX1q7-Iw6LK-8q0kh2nZEW_u45YZVL7NxzM1ITKJtA&mibextid=kdkkhi#gsc.tab=0

2022
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ChatGPT의 표절[이동원 교수팀]

• 오픈AI의 'GPT-2'가 생성한 텍스트를 훈련에 사용된
자료와 비교 분석한 결과 다양한 표절이 발견

1. 복사해 붙여넣기(vervatim)

2. 출처 인용 없이 문장 바꾸기(paraphrase)

3. 아이디어 도용(idea plagiarism) 같은 다양한
표절

• 연구팀은 이 연구에서 복사해 붙이기와 출처 인용
없이 문장 바꾸기, 출처 명시 없는 아이디어
도용하기 같은 표절을 자동 감지하는 프로그램을
개발, GPT-2가 생성한 21만 건의 텍스트를
언어모델 훈련에 사용된 800만 건의 문서와 비교

2022
https://www.yna.co.kr/view/AKR20230217111500009
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• Saurav Kadavath et al., Anthropic (2022.11)

• 본 논문은 언어 모델(language models)이 자신의

주장에 대한 타당성을 평가하고 올바른 답을 정확하게

예측할 수 있는지 연구

• 오픈엔드 샘플링(open-ended sampling tasks)

작업에서 모델이 먼저 답변을 제안한 후, 스스로 자신의

답변에 대해 정답일 확률 "P(True)”를 평가하는데, 

평가에 있어 여러 샘플을 고려하면 평가 확률이

높아지는 것을 확인

• 모델이 특정한 답변을 참조하지 않고 "나는 알고 있다(I 

know)"는 문제에 대한 답변을 예측하는 확률 "P(IK)”도

문맥과 관련된 소스가 제공될 경우 확률이 증가

• 두 관찰 결과를 통해 정직한 모델을 훈련시키는데 기초

마련, 모델의 정직성의 일반화 조사에 기여

https://arxiv.org/pdf/2207.05221

국외

Language Models (Mostly) Know What They Know
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• Nelson Elhage et al., Anthropic (2021.12)

• 트랜스포머 기반의 모델 (GPT-3, LaMDA, Codex, Meena, 

Gopher 등) 크기가 거대해짐에 따라 예측하지 못했던 결과가

계속해서 발견되고 있음 (unexpected and sometimes harmful 

behaviors)

• 이러한 문제의 원인을 밝히기 위해 어텐션 블록만을 가진

간단한 트랜스포머 모델인 ‘transformers with two layers or 

less which have only attention blocks’을 리버스

엔지니어링함

• Findings: “induction heads”라고 명명된 특정 어텐션 헤드가

이런 간단한 트랜스포머 모델 내에서 in-context learning을

설명할 수 있으며, 이러한 어텐션 헤드는 적어도 2개 이상

어텐션 레이어가 있는 모델에서 발견됨

https://transformer-circuits.pub/2021/framework/index.html#technical-details

국외

A Mathematical Framework for Transformer Circuits
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• Catherine Olsson, Nelson Elhage, Neel Nanda et al., Anthropic 

(2022.8)

• Transformer 생성모델에서 기계적 해석 가능성(Mechanistic 

interpretability)은 모델이 수행하는 상세한 계산을 역공학함으로

안전 문제에 대응할 수 있음

• 이 논문은 induction heads가 전체적으로 transformer 모델의

대다수 in-context 학습의 메커니즘을 제공하는 주요한 역할을 할

수 있다는 주장에 대해 논의

• 총 6가지 argument를 훈련 과정에서 34개의 transformer 모델의

분석 결과 및 50,000개 이상의 attention head 제거 실험

데이터를 바탕으로 증거를 제시

https://transformer-circuits.pub/2022/in-context-learning-and-induction-heads/index.html

국외

In-context Learning and Induction Heads
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ChatGPT의 개발 관련 – ChatGPT는 의식이 있을까?
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• Findings

• 1. Factual associations can be localized along 

three dimensions, to (1) MLP module 

parameters (2) at a range of middle layers 

and (3) specifically during processing of the 

last token of the subject.

https://rome.baulab.info/

국외

Locating and Editing Factual Associations in GPT
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• Damai Dai et al. (2022.03)

• 본 논문에서는 사전 학습된 Transformers model 내에서

사실적인 지식이 어떻게 저장되는지에 대한 초기 연구 결과를

제시하기 위해 지식 뉴런(knowledge neurons) 개념 제시

• BERT를 위한 문장 맥락 완성(cloze) 작업에서 우리는 관계형

사실을 주어졌을 때 해당 사실을 표현하는 뉴런들을 식별하기

위한 knowledge attribution method 제안

• 지식 뉴런들의 활성화가 해당 사실의 표현과 긍정적으로

상관관계가 있다는 것을 발견하였고, 사전 학습된 모델을

세세하게 튜닝하지 않고도 지식 뉴런을 활용하여 특정 사실적인

지식을 편집(업데이트, 삭제 등)함으로 지식 뉴런이 모델 내

지식을 어떻게 저장되고 이해하는지 연구

https://arxiv.org/pdf/2104.08696

국외

Knowledge Neurons in Pretrained Transformers



E
M

P
O

W
E
R
IN

G
 E

X
P
E
R
T
IS

E

65

• The paper focuses on investigating the internal representation 

of linguistic information in BERT.

• Linguistic features in BERT appear to be represented 

in separate semantic and syntactic subspace.

• Fine-grained geometric representation of word 

senses within the model.

• The paper provides empirical descriptions of syntactic 

representations found in attention matrices and individual 

word embeddings.

https://proceedings.neurips.cc/paper_files/paper/2019/file/77d2afcb31f6493e350fca61764efb9a-Paper.pdf

국외

Visualizing and Measuring the Geometry of BERT
[Coenen et al. 2019]
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• Amanda Askell Elhage et al., Anthropic (2021.12)

• large language models을 개발할 때 human values(helpful, 

honest, and harmless)와 일치하는 a general-purpose, text-

based assistant를 개발 필요

• 이 논문은 초기 탐구로, prompting와 같은 간단한 기준 기술과

평가를 연구

• large language models을 개발할 때 Modest intervention을

했을 경우, 대형 모델의 성능을 저하시키지 않으면서 다양한

alignment 평가에 일반화 연구, alignment와 관련된 여러 훈련

목표의 크기에 따른 동향 연구, 선호도에 대한 세부 조정 시

sample 효율성을 향상시키기 위한 ‘preference model pre-

training’ stage of training 연구

https://arxiv.org/abs/2112.00861

국외

A General Language Assistant as a Laboratory for Alignment
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• The paper introduces a framework for assessing the interpretability of 
latent representations in CNNs.

• The proposed method evaluates the alignment between individual 
hidden units and a set of semantic concepts by leveraging a diverse 
dataset of visual concepts.

• Hidden units are assigned semantic labels related to objects, parts, 
scenes, textures.

https://arxiv.org/pdf/1704.05796.pdf

국외

Network Dissection: Quantifying Interpretability of Deep Visual Representations
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• GANs have achieved impressive results in real-world applications, 

but their internal representation and artifacts are not well 

understood.

• Provide an analytic framework to visualize and understand GAN at 

different levels.

• The causal effect of interpretable units is 

quantified by measuring interventions' ability of control object in 

the output.

• Practical applications of the framework including comparing 

internal representations, improving GANs by removing artifact-

causing units, and interactively manipulating objects in a scene.

https://openreview.net/pdf?id=Hyg_X2C5FX

국외

GAN Dissection: Visualizing and Understanding Generative Adversarial Networks
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• Tousi and Jeong et al., CVPR (2021.07)

• 생성모델의 비약적 발전에도 불구하고 자연스럽지 않은

이상생성들이 존재함.

• 적대적 생성 신경망에서 이상생성을 유발하는 특징맵을

자동으로 찾고 수정하여, 정상적인 이미지를 생성하도록

하는 연구.

• 이미지를 직접 정상/이상 생성으로 분류한 데이터를

바탕으로 분류기를 학습하고, 해당 분류기에 XAI 기법 중

하나인 Grad-CAM을 적용하여 이미지에서 이상 생성으로

분류하도록 하는 부분을 찾아, 해당 이상생성 마스크와

비슷한 특징맵을 타겟 적대적 생성 신경망에서 찾아

수정하는 알고리즘. 

• 여러 계층에 연속적으로 적용해, 이상생성이 제거되는

효과를 확인 함. 
https://openaccess.thecvf.com/content/CVPR2021/papers/Tousi_Automatic_Correction_of_I
nternal_Units_in_Generative_Neural_Networks_CVPR_2021_paper.pdf

국내

Automatic Correction of Internal Units in Generative Neural Networks
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• Jeong et al., AAAI (2022.06)

• 생성모델의 비약적 발전에도 불구하고 자연스럽지 않은

이상생성들이 존재함.

• 적대적 생성 신경망에서 이상생성과 관련된 뉴런을

비지도 방식으로 자동으로 찾고, 이를 이용하여

이성생성을 자동으로 판별하는 연구.

• 이상생성부분에 위치한 뉴런들이 정상생성부분에 위치한

뉴런들에 비해 공통적으로 국소적으로 활성화되는

경향성을 발견하여, 활성화도의 곡률을 바탕으로

이상생성의 정도(국소활성화도)를 측정함.

• 국소활성화도의 높고 낮음을 통해 이상생성과

정상생성을 효과적으로 판별할 수 있음을 보임.
https://ojs.aaai.org/index.php/AAAI/article/view/19989

국내

An Unsupervised Way to Understand Artifact Generating Internal Units
in Generative Neural Networks
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• Hwanil Choi et al. (IJCAI 2022)

• 적대적 생성 네트워크(Generative Adversarial Networks, 

GANs)는 고화질 이미지 생성에서 놀라운 성능을 보여주고

있지만, 항상 실제 사진같은 생성을 보장하지는 않으며. 때때로

아티팩트(artifact)라 불리는 결함이 있거나 부자연스러운

이미지를 생성

• 본 논문에서는 생성 모델 내부 뉴런들에 대한 통계치와 역할을

분석함으로써, 드물게 활성화되는 뉴런들이 이미지의 다양한

특징을 생성하다 실패한 것이 아티팩트와 연관이 있다는 것을

실험적으로 보임

• 앞의 관측을 통하여 생성 이미지에서 결함이 있는 부분을

수리하여 정상적인 이미지를 생성하는 ‘연쇄적 제거’ 방법을

제안

https://arxiv.org/abs/2201.06346

국내

Can We Find Neurons that Cause Unrealistic Images in Deep Generative Networks?
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• Nam et al., AAAI (2021.02)

• 다중 클래스 이미지 분류기에 적용 가능한 입력 기여도 방법을

제안함

• 기존의 입력 기여도 방법들은 다중 클래스 이미지 분류기를

설명하는데 있어서 1) 설명의 디테일함이 부족하거나 2) 타겟

클래스별로 설명을 구분하지 못하는 문제가 있었음

• 다중 클래스 이미지 분류기가 예측한 클래스들 중 설명을

원하는 target class와 그외의 hostile class간의 기여도를

분리하여 계산하고 두 기여도가 상충되는 위치의 기여도를

제거함으로써 타겟 클래스에 해당하는 입력 기여도를 계산함

https://ojs.aaai.org/index.php/AAAI/article/view/17380

국내

Interpreting Deep Neural Networks with Relative Sectional Propagation by 
Analyzing Comparative Gradients and Hostile Activations
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• Jeon et al., NeurIPs (2022.11)

• 대표적인 입력 기여도(input attribution) 계산 방법인

Integrated Gradient(IG)는 입력 노이즈에 취약하다는

단점이 존재하며, 이는 IG 계산 과정에서 사용되는 입력

경로에 따라 딥러닝 모델 내부의 선형 영역(linear 

region)이 달라지기 때문임을 보임

• 본 논문은 딥러닝 내부 영역에 따라 국소적 입력 경사를

누적하여 입력의 기여도를 측정하는 Distilled Gradient 

Aggregation(DGA) 기술 개발

• DGA를 통해 이미지 분류 딥러닝 모델 설명의 잡음에

강건성을 부여하고, 기존 IG, FullGrad 등의 입력 기여도

방식보다 더 뛰어난 정량적 결과를 보임

https://openreview.net/pdf?id=OkLee4SfLKh

국내

Distilled Gradient Aggregation: Purify Features for Input Attribution
in the Deep Neural Network
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• Kim et al., IROS (2021.09)

• 이미지 분류기 모델을 설명하기 위해 주로 사용되었던 입력

기여도 방법을 로봇 매니퓰레이션을 위한 policy network로

확장하여 적용할 수 있음을 보임

• 모든 입력 및 출력 값이 양수인 이미지 분류 작업과 달리 robot 

policy network는 입력 및 출력 값이 음수를 포함할 수 있는데,

기존의 입력 기여도 방법을 적용할 경우 입력의 기여도가

정확히 측정되지 않는 문제를 발견

• 제안한 기여도 전파 방법을 통해 음수를 포함하는 입력 및

출력층의 기여도를 측정함

• Robot policy를 rollout하며 시간에 따른 각 입력 특징들의

기여도를 정량적으로 분석함으로써, 각 시간대별 로봇팔을

조작하는데 있어서 공통적으로 중요했던 특징들을 발견함

https://ieeexplore.ieee.org/document/9636594/

국내

Explaining the Decisions of Deep Policy Networks for Robotic Manipulations
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• Lee and Kim et al., ICRA (2023.05)

• 강화학습 기반의 로봇 자율주행 기술을 해석할 수 있는

계층형 모델구조를 제안함

• 단일 policy model을 사용하여 LiDAR 혹은 카메라 이미지

등의 raw sensory observation으로부터 모바일 로봇의

선속도/각속도를 제어하던 기존의 강화학습 방법들과 달리,

로봇 제어를 상위/하위 계층의 policy model로 분리함

• High-level policy가 raw sensory observation으로부터

출력하는 skill vector를 통해 현재 로봇이 처한 환경의

semantic을 이해하고, 이 semantic에 적합한 low-level 

policy를 자동으로 선택하여 로봇을 제어함

• 장애물이 많은 환경, 좁은 복도 등 각 주행 시나리오별로

high-level policy가 환경에 적합한 skill vector를 선택하는

것을 보임으로써 제안한 계층형 모델구조가 로봇이 처한

환경의 semantic을 정확히 이해하고 있는 것을 확인함

https://arxiv.org/abs/2305.19746

국내

Adaptive and Explainable Deployment of Navigation Skills
via Hierarchical Deep Reinforcement Learning
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https://papers.nips.cc/paper_files/paper/2016/file/5680522b8e2bb01943234bce7bf8
4534-Paper.pdf

• Been Kim et al. (NIPS 2016)

• Presents the MMD-critic (maximum mean discrepancy-critic), a 

scalable framework for prototype and criticism selection to 

improve the interpretability of ML methods.

• MMD-critic uses the MMD statistic as a measure of similarity 

between points and potential prototypes to select prototypes 

that maximize the statistic. 

• Together with prototypes, MMD-critic selects criticism samples 

i.e. samples that are not well-explained by the prototypes using 

a regularized witness function score.

• A human subject pilot study shows that including the criticism 

together with prototypes is helpful for an end-task.

국외

Examples are not Enough, Learn to Criticize! Criticism for Interpretability

https://papers.nips.cc/paper_files/paper/2016/file/5680522b8e2bb01943234bce7bf84534-Paper.pdf
https://papers.nips.cc/paper_files/paper/2016/file/5680522b8e2bb01943234bce7bf84534-Paper.pdf
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• S. Cho et al., KDD (2021.08)

• 딥러닝 분류 모델은 다양한 시계열 데이터에도 널리

쓰이고 있지만, 시계열의 어떤 패턴을 보고 모델이

판단한 것인지 알기 어려움

• 본 논문은 입력 시계열 내에서 모델 판단에 주로 쓰인

대표적인 패턴(Prototypes)을 분포 근사 기법을 통해

찾아내는 알고리즘을 개발

• 추가적인 외부 정보 없이 딥러닝 내부의 feature map을

이용한 알고리즘을 개발하여, 모델이 학습한 feature를 더

정확하게 찾아낼 수 있음

https://dl.acm.org/doi/abs/10.1145/3447548.3467346

국내

Interpreting Internal Activation Patterns in Deep Temporal Neural Networks
by Finding Prototypes
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• The paper addresses the challenge of explaining 

prediction made by black-box models.

• Influence function are used to trace a model's prediction back 

to its training data, allowing identification of the training 

points that have the most impact on a given prediction.

• Experimental results conducted on linear models and 

convolutional neural networks show the utility of influence 

functions for understanding model behavior, debugging 

models, detect dataset errors and even creating visually-

indistinguishable training-set attacks.

https://proceedings.mlr.press/v70/koh17a/koh17a.pdf

국외

Understanding Black-box Predictions via Influence Functions [PW Kol et al. 2017]
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• Interpretability is a crucial area of research due to 

the widespread deployment of machine learning 

models and their impact on decision-making.

• Current explanation methods focus on feature 

importance scores of individual inputs but lack a 

systematic approach to summarize and interpret 

these scores.

• The paper introduces the concept-based 

explanation, aiming identify higher-level of human-

understandable concepts that apply to the entire 

dataset.
https://proceedings.neurips.cc/paper_files/paper/2019/file/77d2afcb31f6493e350fca61764efb9a-Paper.pdf

국외

Towards Automatic Concept-based Explanations
[Ghorbani et al. 2019]
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• The paper aims to provide a method to explain DNN at high-

level interpretations.

• It introduces Concept Activation Vectors to interpret a neural 

network's internal state using human-friendly concepts.

• Testing with CAVs is proposed to quantify the importance of 

user-defined concept to a classification result by using 

directional derivatives.

• It can help determine the sensitivity of a prediction to the 

presence of specific features such as stripes in the case of a 

"zebra" prediction.

https://arxiv.org/pdf/1711.11279.pdf

국내

Interpretability Beyond Feature Attribution:
Quantitative Testing with Concept Activation Vector
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https://ojs.aaai.org/index.php/AAAI/article/view/17190/16997

• Automatic kernel composition methods have emerged to 

provide accurate predictions and interpretable models 

through search-based techniques.

• The paper introduces a method to construct groups of 

inducing points associated with individual additive kernels in 

compositional kernels.

• Instead of using a search-based approach, a 

novel probabilistic algorithm based on Horseshoe prior 

is used to learn kernel composition.

• The proposed model demonstrate the ability to capture 

interpretable decompositions of time series, 

significantly reducing computational time, and achieving 

competitive regression performance.

국내

Learning Compositional Sparse Gaussian Process with a Shrinkage Prior
[Tong et al. 2021]
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• Han et al., ICLR (2023.05)

• 최근 생성모델이 활발히 연구되고, 대중에게 이용되고

있으나 생성 모델의 개별 생성의 개성에 대한 평가지표는

이전에 연구되지 않음.

• 생성 모델의 개별 생성의 개성을 평가하기 위해, 모델

학습에 쓰인 데이터셋을 바탕으로 K-Nearest Neighbor를

적용해 학습데이터의 분포를 근사하고, 개별생성의 분포

내 밀도(nearest neighbor distance)로 개별생성의 개성을

측정함. 

• 해당 측정법은 모델과 상관없이 적용이 가능해, 적대적

생성신경망 뿐만 아니라 VAE 또는 Diffusion model에도

적용이 가능하며, 데이터셋에서 흔한 대표 이미지와

특징이 두드러지는 개성있는 이미지를 효과적으로

구분할 수 있음을 보임. 
https://openreview.net/forum?id=JTGimap_-F

    

    

  

  

  

  

  

  

국내

Rarity Score: A New Metric to Evaluate the Uncommonness of Synthesized Images
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• Ali Shahin Shamsabadi et al., ICLR 2023

• 모델 공정성의 사후 감사(Post hoc auditing of model fairness)는

(1) 선택된 테스트 샘플에 매우 민감하다는 것과 (2) 모델 및/또는

그 훈련 데이터를 감사인과 공유함으로 기밀성이 깨짐

• 이 논문은 의사결정 트리의 문맥에서 훈련의 기밀성 증명을

제공하기 위한 방법인 Confidential-PROFITT를 소개

• Fair decision tree learning algorithms along with customized zero-

knowledge proof protocols을 통해 기밀성을 보장하고 제 3자가

공정성을 증명

• 각 노드에 대한 정보 이득을 민감한 속성과 관련하여 제한함으로써

최종 트리의 불공정성을 감소시킬 수 있다는 것을 보여줌으로써

기업이 Confidential-PROFITT을 사용하여 의사결정 트리의 공정성

검증

• Confidential-PROFITT을 트리 앙상블에 적용할 수 있도록 확장

https://openreview.net/forum?id=iIfDQVyuFD

국외

Confidential-PROFITT: Confidential PROof of FaIr Training of Trees
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https://arxiv.org/abs/1602.04938

• Marco Tulio Ribeiro et al. (KDD 2016)

• Proposes LIME, an algorithm that can explain the predictions 

of any classifier or regressor in a faithful way, by 

approximating it locally with an interpretable model.

• Comprehensive evaluation on various scenarios that requires 

trust: deciding if one should trust a prediction, choosing 

between models, improving an untrustworthy classifier.

• Also shows how understanding the predictions of a neural 

network on images helps practitioners know when and why 

they should not trust a model.

국외

"Why Should I Trust You?" Explaining the Predictions of Any Classifier
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• The paper introduces a technique for producing visual 

explanations that make CNN-based models more 

transparent.

• It uses gradient flowing into the final convolution layer to 

generate a coarse localization map, highlight important 

regions in the image for predicting a target concept.

• For classification tasks, Grad-CAM provides insights into 

failure modes, robustness against adversarial images.

• Also give a method to identify important neurons and 

combine it with neuron names to provide textual 

explanations for model decisions.

https://arxiv.org/pdf/1610.02391.pdf

국외

Grad-CAM: Visual Explanations from Deep Networks via Gradient-based Localization
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https://www.sciencedirect.com/science/article/pii/S0950705123000230

• Waddah Saeed, Christian Omlin (2023)

• Explainable AI (XAI) has been proposed to make 

AI more transparent and thus advance the 

adoption of AI in critical domains.

• A systematic meta-survey of challenges and future 

research directions in XAI organized in two 

themes: 

(1) general challenges and research directions of 

XAI

(2) challenges and research directions of XAI 

based on machine learning life cycle’s phases: 

design, development, and deployment.

국외

Explainable AI (XAI): 
A systematic meta-survey of current challenges and future opportunities
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https://openaccess.thecvf.com/content_cvpr_2018/papers/Eykholt_Robust_Physical-World_Attacks_CVPR_2018_paper.pdf

• Kevin Eykholt et al. (2017)

• 최근 연구들에 따르면 DNN은 아주 작은 입력값의 변화에도

취약하다는 점이 밝혀짐. (small-magnitude perturbations 

added to the input)

• 다양한 물리적 환경에서 강건한 도로 표지판 분류기를 만들기

위한 적대적 예제를 생성하는 알고리즘인 Robust Physical 

Perturbations (RP2)을 제안

• Contribution : Understanding the space of physical adversarial 

examples when the objects themselves are physically 

perturbed.

국외

Robust Physical-World Attacks on Deep Learning Visual Classification
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https://arxiv.org/pdf/1706.06083.pdf

• Aleksander Madry et al. (2019)

• 최근 연구들에 따르면 적대적 공격에 취약하다는 점이

딥러닝 모델의 근본적 약점이라고 알려짐

• 기존 연구들은 제한된 타입의 적대적 공격만을

가정하고 그에 대한 특정 방어 메커니즘만을

제시하였으나, 본 연구는 “Robust Optimization” 이론에

기반하여 다양한 적대적 예제 타입을 정의하고, 이런

적대적 공격에 강건한 Universal Robust Classifiers를

제안함

• Projected Gradient Descent (PGD)를 “first-order 

adversary”로 하여 실험한 결과 MNIST, CIFAR10 모델에

대해 각각 89%, 46% accuracy를 달성함. (기존의 black 

box/transfer 타입 공격에 대해서는 MNIST 95%, 

CIFAR10 64% accuracy로 최고 수준의 성능을 보임)

국외

Towards Deep Learning Models Resistant to Adversarial Attacks
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https://arxiv.org/abs/1805.11783

• Heinrich Jiang et al. (2018)

• 기계학습 분야에서 대부분의 연구는 분류 모델의 성능을

개선하는 데에 집중되고 있으나, 분류기의 예측 결과를 신뢰할

것인지 여부를 판별하는 것에 대한 연구 역시 중요함.

• 분류기 결과를 신뢰할지 여부를 나타내는 척도로서 Trust 

Score를 제안: Measures the agreement between the classifier 

and a modified nearest-neighbor classifier on the testing 

example.

• High (low) trust scores produce surprisingly high precision at 

identifying correctly (incorrectly) classified examples.

국외

To Trust Or Not To Trust A Classifier
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• Anish Athalye et al. (2018)

• 기존에 제안되었던 대부분의 방어기법들이 실질적으로

방어효과가 없었고, 현존하는 방어기법들을 다시금 공격이

가능하다는 것을 보여줌.

• 기존의 방어기법들의 문제점을 유형별로 정리하여 분석

• Adversarial training을 제외한 사실상 대부분의 방어기법들을

뚫을 수 있음

• 2018년도 ICLR에서 제시된 whitebox defense 논문들을 면밀히

분석해서 9개중 7개가 공통적으로 문제가 있음을 지적하고, 

그중 6개를 완전히 뚫을 수 있음을 보여줌.

• 미분이 불가능한 연산을 우회하여 뚫는 Backward Pass 

Differentiable Approximation (BPDA)를 제안

https://arxiv.org/pdf/1802.00420.pdf

국외

Obfuscated Gradients Give a False Sense of Security:
Circumventing Defenses to Adversarial Examples
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• Andrew Ilyas et al. (2019)

• 대부분의 기존 논문들은 adversarial example을 일종의

버그처럼 생각을 하고 그러한 버그를 어떻게 해결할 수

있을지의 관점에서 바라보았는데, 본 논문에서는 adversarial 

example을 일종의 feature로서 바라본다는 새로운 시각을 제시.

• Adversarial perturbation이 non-robust feature, 즉 쉽게

noise가 섞이면서 변경될 수 있는 feature 라고 설명함.

• 모델이 data를 학습할 때, 인간이 인지할 수 없지만 모델에는 큰

영향을 미치는 작은 features 까지 학습하게 되는데, adversarial 

perturbation이 해당 특성을 갖는 non-robust feature 의

일종이라 볼 수 있음. (adversarial example 의 특징 중에 하나인

transferability를 feature 로서 직관적으로 설명할 수 있음.)

• 데이터에서 robust와 non-robust features 를 구분할 수 있음을

보여줌.

https://transformer-circuits.pub/2021/framework/index.html#technical-details

국외

Adversarial Examples are not Bugs, They Are Features
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• Florian Tramèr, Dan Boneh (2019)

• Adversarial training은 보통 하나의 perturbation에 대서만

국한되어 있어, 다른 perturbation에 대해서는 방어를 보장할 수

없고 오히려 모델의 취약성을 높일 수 있음.

• 위의 robustness tradeoff 의 원인을 파악하고, 여러

perturbation 에 robust한 multi-perturbation adversarial

training 방법을 제시.

• Proved that a trade-off in robustness to different types of `p-

bounded and spatial perturbations must exist in a natural and 

simple statistical setting.

https://proceedings.neurips.cc/paper_files/paper/2019/file/5d4ae76f053f8f2516ad12961ef7fe97-Paper.pdf

국외

Adversarial Training and Robustness for Multiple Perturbations
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http://proceedings.mlr.press/v119/croce20b/croce20b.pdf

• Francesco Croce, Matthias Hein (2020)

• 이전의 저명한 방어기법들이 이후에 파훼되어 SOTA기법이라

하기 어려운 점을 지적. 

• Evaluation 단계에서 Hyperparameters 의 부적절한 튜닝, 

gradient obfuscation or masking 에 의한 pitfalls 가 빈번하게

발생함을 지적.

• Suboptimal stepsize 와 objective function 의 문제에 대해

확장된 PGD(Projected Gradient Descent)-attack 두가지의

기법을 제시하고,  parameter-free, computationally affordable 

and user-independent ensemble of attacks 를 위한 기존의

방법들을 결합하여 adversarial robustness를 증명함.

국외

Reliable Evaluation of Adversarial Robustness with 
an Ensemble of Diverse Parameter-free Attacks
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• Minseon Kim, Jihoon Tack, Sung Ju Hwang (2020)

• (2020년 기준) 현존하는 적대적 학습(adversarial learning) 

방법들은 특히, semi-supervised adversarial learning 또한

여전히 class label을 필요로 함.

• 본 연구는 self-supervised contrastive learning framework를

제안하는데, 이로부터 labeled-data 없이 적대적 학습을 진행해

DNN의 robustness를 강화할 수 있게 됨.

• 구체적으로는, 특정 데이터 샘플의 augmented-version 과

(instance-level에서의) adversarial sample과 유사도를 늘리는

방향으로 학습을 하게 됨.

• supervised adversarial learning 방법에 필적할 만한 성능과, 

fine-tuning을 사용할 경우 더 좋은 robustness 보장하는 상당한

결과를 보여줌.

https://proceedings.neurips.cc/paper/2020/file/1f1baa5b8edac74eb4eaa329f14a0361-Paper.pdf

국내

Adversarial Self-Supervised Contrastive Learning
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• Nicholas Carlini, Adreas Terzis (2022)

• noisy and uncurated 데이터를 학습하는 CLIP과 같은

multimodal contrastive learning 의 위험성을 보여줌.

• 인터넷으로부터 스크랩한 데이터와 같은 noisy and uncurated  

데이터가 multimodal contrastive model 로 하여금 targeted 

poisoning 과 backdoor 와 같은 공격을 할 수 있음을 보여줌.

• 기존의 연구에서 backdooring 공격을 하는데 평균 1%의

poisoning 이 필요하다는 것에 반해, multimodal contrastive 

model 공격에는 오직 0.01%의 감염이면 충분(backdoor 

attack)하고, poisoning attack 은 0.0001% 면 가능함.

https://arxiv.org/pdf/2106.09667.pdf

국외

Poisoning and Backdooring Contrastive Learning
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• Beranger Dumont et al. (2018)

• Adversarial examples 에 대한 deep learning models 의 취약점이

대두되고 있는데, 몇몇의 rotation-equivariant architectures 가

adversarial perturbations of a geometric kind에 robust 하다는

것을 발견하고 보여줌.

• CNN, H-Net, G-CNN, DREN, OR-Net 모델을 조사하여 H-Net을

제외하고는 rotation or translation 에 의한 adversarial samples 에

대해 robust함을 실험적으로 보여줌. H-Net은 spatial transformer-

based adversarial attack 에 robust함을 보여줌.

https://arxiv.org/pdf/1802.06627.pdf

국외

Robustness of Rotation-Equivariant Networks to Adversarial Perturbations
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• Chenxiao Zhao et al. (AAAI 2019)

• Adversarial attack 에 대한 deep learning models 의 취약성에

대해 information geometry 를 이용하여 설명함.

• Neural network로부터 Fisher information metric (FIM)을

계산하고 이를 이용한 새로운 attach 알고리즘(one-step 

spectral attack, OSSA)을 제시함.

• FIM의 eigenvalues 를 일종의 feature로 사용하여, adversarial

attack을 발견할 수 있음.

• Deep learning의 취약성에 대해 새로운 geometrical 

interpretation을 제시하여 OSSA의 optimality를 증명하고, 이를

deep learning model 의 취약성에 대한 basis로 쓸 수 있음을

말함.

https://dl.acm.org/doi/abs/10.1609/aaai.v33i01.33015869

국외

The Adversarial Attack and Detection under the Fisher Information Metric
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https://arxiv.org/abs/1711.09325

• Kimin Lee, Honglak Lee, Kibok Lee, Jinwoo Shin (ICLR 

2018)

• 일반적으로 DNN 모델에 대한 연구는 inference 성능에만

집중하는 경향이 있으나 실세계에서 기계학습모델을

활용하기 위해서는 테스트 샘플이 in-distribution인지

(training distribution by a classifier), out-of-

distribution인지를 감지하는 문제가 매우 중요함.

• 본 연구에서는 테스트 샘플이 in-distribution인지 out-of-

distribution인지를 이진 분류할 수 있는 비교적 간단하고

실용적인 기법을 제시하고 AlexNet, VGGNet을 사용하는

이미지 분류 실험을 통해 제안된 기법의 효과를 보임

• out-of-distribution인지 여부를 감지하는 모델과 out-of-

distribution 데이터를 생성하는 모델을 동시에 학습시킴

국내

Training Confidence-calibrated Classifiers for Detecting Out-of-Distribution Samples
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• Alexey Kurakin et al., ICLR (2017.02)

• Adversarial training은 Adversarial examples을 명시적으로

사용하여 모델을 공격에 견고하게 만들거나 깨끗한 입력에 대한

테스트 오류를 줄이기 위해 모델을 훈련하는 과정으로

지금까지는 small problem에 활용되었으나 본

연구에서는Adversarial training을 ImageNet 데이터셋에 적용

• Contributions:

(1) 적대적 훈련을 대규모 모델과 데이터셋에 성공적으로
확장하기 위한 recommendations 

(2) 적대적 훈련이 단계별 공격 방법에 견고성을 제공하는
것을 관찰

(3) 다단계 공격 방법은 단계별 공격 방법보다 전이성이 약간
떨어지므로 블랙박스 공격에는 단계별 공격이 가장
좋다는 발견

(4) 적대적으로 훈련된 모델이 깨끗한 예제보다 적대적
예제에서 더 좋은 성능을 내는 "레이블 누출" 효과

https://arxiv.org/abs/1611.01236

국외

Adversarial Machine Learning at Scale
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• Balaji Lakshminarayanan et al. (2017)

• 기존의 uncertainty 를 구하는 방법들은 대부분 베이지안과 관련이

되어 있었는데, 이로 인한 몇몇 문제점들을 지적하고 새로운 방법을

제시함.

• 베이지안 방법들은 훈련과정에서 많은 수정이 필요하여

computationally expensive 하며 여러 번 sampling 하는 과정이

필요함. 그래서 논문에서는 하이퍼 파라미터 튜닝이 별로 필요하지

않고 병렬적으로 실행할 수 있으면서도 uncertainty 추정을 잘하는

non-bayesian방법을 제시함.

• 베이지안 방법들은 여러 결과를 함께 고려한다는 점이 Ensemble과

비슷하게 보임. 하지만 Bayesian model averaging(soft model 

selection)의 경우는 posterior를 잘 근사하였다고 가정하기 때문에

그렇지 않을 경우 결과가 좋지 못함. 반면 Ensemble(model 

combination)은 posterior를 잘 근사하지 못해도 좋은 결과를 내며

더욱 robust 한 모델을 얻을 수 있어 논문에서는 이 방법을 사용함.

https://proceedings.neurips.cc/paper/2017/file/9ef2ed4b7fd2c810847ffa5fa85bce38-Paper.pdf

국외

Simple and Scalable Predictive Uncertainty Estimation using Deep Ensembles
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• Shiyu Liang et al. (2020)

• Out of distribution samples 를 detect하기 위한 새로운 방법을

제시함.

• 첫째로, 새로운 이미지가 classifier 로 들어올 때, image 를

highest softmax output의 방향으로 push하기 위해 작은

perturbation을 더하고, 해당 softmax에 temperature를 더함.

• 위의 output에 대해 주어진 threshold 만족 유무에 따라 in-

distribution 과 out-distribution을 결정.

• CIFAR-10/100 과 몇몇의 out of distribution 데이터셋에 대해

bassline을 significant margins 으로 outperform 함을 보여줌.

https://arxiv.org/pdf/1706.02690.pdf

국외

Enhancing the Reliability of Out-of-distribution Image Detection in Neural Networks
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https://arxiv.org/abs/1711.06664

• David Madras et al. (2018)

• 기계학습 모델이 활용되는 실제 응용에서는 예측결과를

출력하는 모델과 의사결정권자인 사람이 interaction을 하면서

task를 수행하는 환경임

• Decision Maker (이하 DM으로 표기)의 타입 (High-Accuracy 

DM, Highly-Biased DM, Inconsistent DM 등)에 맞추어 PASS 

decisions을 내리는 ‘Adaptive Reject Learning (Learning to 

Defer)’ 기법을 제안하여accuracy와 fairness를 균형적으로 모두

개선하였음.

※ Learning to Reject (Reject Learning): machine learning with a reject 

(PASS) option. (i.e. Enables machine learning models to abstain from 

making a prediction when likely to make a mistake)

국외

Predict Responsibly: Improving Fairness and Accuracy by Learning to Defer
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https://arxiv.org/abs/1902.02476

• Wesley J. Maddox et al. (2019)

• There has been a great desire to apply Bayesian methods in 

deep learning due to their theoretical properties and past 

success with small neural networks. 

• Developed Stochastic Weight Averaging-Gaussian (SWAG) for 

approximate Bayesian inference in deep learning. 

• SWAG: Computes the first moment of stochastic gradient 

descent (SGD) and iterates with a modified learning rate 

schedule.

• SWAG는 기존에 널리 알려진 방법론인 MC dropout, KFAC 

Laplace, SGLD, temperature scaling 등에 비해 개선된 성능을

보임 (sample detection, calibration, and transfer learning에서)

국외

A Simple Baseline for Bayesian Uncertainty in Deep Learning
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https://arxiv.org/abs/1906.02530

• Yaniv Ovadia et al. (2019)

• Deep learning have achieved great success in predictive 

accuracy for supervised learning tasks, but may still fall short 

in giving useful estimates of their predictive uncertainty.

• predictive uncertainty(예측 불확실성)을 정량화하기 위한

Bayesian-, non-Bayesian 기법들이 제안되었으나 data shift 

상황을 고려한 대규모 비교실험은 없었음.

• A large-scale benchmark of existing state-of-the-art methods 

on classification problems and investigate the effect of 

dataset shift on accuracy and calibration.

※ Data shift: input distributions that are shifted from the training 

distribution due to a variety of factors including sample bias and non-

stationarity

국외

Can You Trust Your Model’s Uncertainty?
Evaluating Predictive Uncertainty Under Dataset Shift
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• The attention mechanism is effective for focusing 

deep learning models on relevant feature and 

interpreting them. However, it can become unreliable 

when generated by weakly-supervised 

trained networks.

• The Uncertainty-aware Attention (UA) mechanism 

generates attention with vary degrees of noise for 

each feature based on the input, learning larger 

variance for uncertainty instances.

• Evaluation of the uncertainty calibration and prediction 

performance with an "I don't know" decision shows 

that UA produces networks with high reliability.

https://arxiv.org/pdf/1711.11279.pdf

국내

Uncertainty-Aware Attention for Reliable Interpretation and Prediction
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https://arxiv.org/abs/1912.02781

• Dan Hendrycks et al. (ICLR 2020)

• Currently there are few techniques that improve 

robustness to unforeseen data shifts encountered during 

deployment.

• Proposes AugMix, which utilizes stochasticity and diverse 

augmentations, a Jensen-Shannon Divergence consistency 

loss, and a formulation to mix multiple augmented 

images to achieve state-of-the-art performance.

• On ImageNet, AUGMIX also achieves state-of-the-art 

corruption robustness and decreases perturbation 

instability from 57.2% to 37.4%

국외

AugMix: A Simple Data Processing Method to Improve Robustness and Uncertainty
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https://arxiv.org/abs/2006.14911

• Angelos Filos et al. (2020)

• Out-of-training-distribution (OOD) scenarios are a common 

challenge of learning agents at deployment, typically leading 

to arbitrary deductions and poorly-informed decisions.

• Highlights the limitations of current approaches to novel 

driving scenes and proposes an epistemic uncertainty-aware 

planning method, called Robust Imitative Planning (RIP). 

• Introduces an autonomous car novel-scene benchmark, 

CARNOVEL, to evaluate the robustness of driving agents to a 

suite of tasks with distribution shifts, where the proposed 

methods outperform all the baselines.

국외

Can Autonomous Vehicles Identify, Recover From, and Adapt to Distribution Shifts?
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https://ieeexplore.ieee.org/document/10029927
https://arxiv.org/ftp/arxiv/papers/2212/2212.11136.pdf

• Dragutin Petkovic (IEEE Transactions on Technology and 

Society, vol.4 Issue.1, 2023)

• Challenges the recent arguments that present “accuracy 

vs. explainability” as being mutually exclusive and for 

focusing mainly on deep learning with its limited XAI 

capabilities.

• Claims that XAI analysis can play a critical role in 

delivery of trustworthy and cost effective AI systems of 

any type (deep learning or feature based) in all of their 

lifecycle components:

• a) development including internal testing

• b) external verification, audit, certification

• c) trustworthy production and maintenance

국외

It is Not “Accuracy vs. Explainability”—We Need Both for Trustworthy AI Systems

https://ieeexplore.ieee.org/document/10029927
https://arxiv.org/ftp/arxiv/papers/2212/2212.11136.pdf
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• Appendix: What is inside of Deep Neural Networks



Q1: Can we find the role of 
internal units in deep neural networks?

*Equal contribution



Explorative
Generative Boundary Aware Sampling

[G. Jeon*, H. Jeong* and J. Choi, An Efficient Explorative Sampling Considering the 
Generative Boundaries of Deep Generative Neural Networks, AAAI-20]

*Equal contribution



E
M

PO
W

E
R

IN
G

 E
X

PE
R

T
IS

E

119

Random 
number

Images

?

A Generative Neural Network (GNN)

Analyzing Inside of Deep Neural Networks



E
M

PO
W

E
R

IN
G

 E
X

PE
R

T
IS

E

120

Random 
numbers

Generated
Image

Generative boundaries

A Generative Neural Network (GNN)

Analyzing Inside of Deep Neural Networks

Generative Boundary Aware Sampling
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Google Deep Dream (Mordvintsev et al., 2015)

GAN dissection (Bau et al., 2019)

D. Bau et al., "Network Dissection: Quantifying Interpretability of Deep Visual Representations." CVPR, 2017.
D. Bau et al., "GAN Dissection: Visualizing and Understanding Generative Adversarial Networks”, ICLR, 2019.

A. Mordvintsev et al., "Inceptionism: Going deeper into neural networks”, 2015.
K. Dvijotham et al., "A Dual Approach to Scalable Verification of Deep Networks." UAI, 2018.

Lagrangian relaxed decision boundary

(Dvijotham et al., 2018)

Network dissection (Bau et al., 2017)

Interpretation: lamp

Interpretation: car

Unit 1

Unit 4

Interpretation: lamp

Interpretation: car

Unit 1

Unit 4

Interval bound
propagation

𝑥0 ∈ 𝑆

Input
perturbations

Propagated
regions

Refinement using
cutting planes

from dual 𝝀

Decision boundary
𝒄𝑻𝒙𝑲 + 𝒅

Naïve bounds would fail to
certify robustness

Related Work to Analyzing Inside of Deep Neural Networks
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122

Network Dissection
David Bau et. al., 2017 (A. Torralba, MIT)

Related Work - Dissecting Deep Neural Networks
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Is there an erroneous output?

Condition
on

inputs

ErrorSafe

[Slide courtesy of M. Pawan Kumar]Non-convexity makes the problem NP-hard

Neural Networks Verification – Robust Deep Learning
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Is there an erroneous output?

[Slide courtesy of M. Pawan Kumar]Convex superset might give incorrect answer

Condition
on

inputs

ErrorSafe

Neural Networks Verification – Robust Deep Learning
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Finding a tight convex bound with Lagrangian relaxed decision boundary

Interval bound
propagation

𝑥0 ∈ 𝑆

Input
perturbations

Propagated
regions

Refinement using
cutting planes

from dual 𝝀

Decision boundary
𝒄𝑻𝒙𝑲 + 𝒅

Naïve bounds would fail to
certify robustness

[Dvijotham et al., 2018]

Neural Networks Verification – An Incomplete Method
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The generative process is not well understood yet.
We wish to give example-based explanation on the generative process.

Laten
t

Vecto
r

𝑍

ℓ-th layer LSUN dataset

CelebA dataset

ℎℓ
∈ ℝ16×16×512

4
x
4

1
0
2
4
 x

 1
0
2
4

Analyzing Inside of Deep Neural Networks – E-GBAS
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Generator 𝐺 𝑍 : a generated image from 𝑍
Hidden nodes ℎℓ: a neural representation of ℓ-th layer
Partial generation 𝑔j:i: ℝ|hi| → ℝ|hj|: a generative function from layer 𝑖 to layer 𝑗

𝑔4:1 𝑔𝐿:5𝑍

4-th layer

ℎ4 ∈ ℝ16×16×512

𝐺 𝑍

Analyzing Inside of Deep Neural Networks – E-GBAS
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A value of ℎℓ is determined by the linear hyperplane in the space of the previous layer, ℎℓ−1
Stacking of layers toward input makes highly non-linear and non-convex shape

We want to see only feasible regions which constructed from the input to the target.

Trained to fool the discriminator in GANs

𝑔ℓ:1 𝑔𝐿:ℓ+1𝑍

ℎℓ

+

-
𝑔ℓ
𝑖(ℎ𝑙−1)

= 0
𝑔ℓ
𝑖(ℎ𝑙−1) = ℎ𝑙

𝑖

ℎ𝑙
𝑖

nonlinearnonlinear

A space of previous layer

𝐵ℓ
𝑖 = {𝑍|𝑔ℓ:1

𝑖 (𝑧) = 0, 𝑍 ∈ ℝ|𝑍|}

Analyzing Inside of Deep Neural Networks – E-GBAS
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In the ℓ-th layer, a space (Sℓ) which is surrounded by a set of generative boundaries.

In the input space, a set of equivalent class of Z w.r.t 𝑺ℓ.
In the image space, a set of equivalent class of image w.r.t. 𝑺ℓ.

𝑔ℓ:1 𝑔𝐿:ℓ+1𝑍

T

T

ℎℓ

+
-
-
+
-
+
+
-

-
+

+ - - + - + + - -+

+ + - + - + + - -+

A space of previous layer

A

B

Analyzing Inside of Deep Neural Networks – E-GBAS
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Given: A GAN model (𝐺),  a target layer (ℓ), and an input query (𝑧0)

Goal: find a set of equivalent class of images generated from the same generative region (𝑆ℓ).

𝑔ℓ:1 𝑔𝐿:ℓ+1𝑧0

A space of previous layer

T

Query

ℎℓ

+
-
-
+
-
+
+
-

-
+

+ - - + - + + - -+

Analyzing Inside of Deep Neural Networks – E-GBAS
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Using all the boundaries, constraints get too tight and computationally expensive.

We observe not all the boundaries affects equally on the output.

𝑔𝐿:ℓ+1𝑔ℓ:1𝑧0

Latent Space

Latent
Vector

Disregard values of relaxed boundaries

ℎℓ ℎℓ𝑚⊙ =

+

-

-

+

-

+

+

-

-

+

-

+

+

-

-

Analyzing Inside of Deep Neural Networks – E-GBAS
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Apply Bernoulli mask optimization to relax boundaries but maintain the output.

Entire boundaries Using 10% Using 5%

Chang, Chun-Hao, et al. "Explaining image classifiers by adaptive dropout and generative in-filling." International Conference on Learning Representations (ICLR). 2018.

𝜃∗ = argmin
𝜃

ℒ(𝑧0, ℓ, 𝜃)

= argmin
𝜃

𝑔𝐿:ℓ+1 𝑔𝑙:1 𝑧0 ⊙ 𝑚 − 𝐺 𝑧0 + 𝜆 𝜃 1 where 𝑚 ∼ 𝐵𝑒𝑟 𝜃
Masked image reconstruction error Mask l1 regularizer

Analyzing Inside of Deep Neural Networks – E-GBAS
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• The dimension of latent space and a lot of hyperplanes are hard to handle in practice. 
(E.g., 4th layer in PGGAN: ℝ512 → ℝ8192)

• Typically, generative region is nonconvex in higher layer due to nonlinear activations.

SSGR 𝐺𝑅𝑉𝑙∗𝐺𝑅𝐕𝑙 Small 𝜖-based sampling Large 𝜖-based sampling

• All samples in the region
• Exist blind area

• Cover the region
• Out-of-region samples

Latent 
space

■ Out-of-region area■ Feasible area ■ Blind area

Latent code

Analyzing Inside of Deep Neural Networks – E-GBAS
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Depth of Layers

Latent space

*We visualize only 200 GBs (with high activation corresponding the blue dot) for clear visualization

Analyzing Inside of Deep Neural Networks – E-GBAS
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• Searching a path in non-convex space
• High degree of freedom of robot joint

• Searching samples in non-convex space
• High dimensional explorative space

𝑍 ∈ ℝ512

𝑆ℓ

Exploring a Generative Region Problem Robot Planning Problem

We reduce our sampling problem into robot-planning problem.

Reduction

Analyzing Inside of Deep Neural Networks – E-GBAS
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Given generative boundary as constraints,

RRT is gives solution to search over the generative region.

This explorative sampling always guarantee acceptance inside the region

LaValle, Steven M. “Rapidly-exploring random trees: A new tool for path planning”. Technical Report. 
Computer Science Department, Iowa State University. 1998.

Illustrative example Example in nonconvex region

Analyzing Inside of Deep Neural Networks – E-GBAS
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𝑧 ∼ 𝑁(0, 𝐼) 𝑔𝐿:1(𝑧)

⋮
⋮

⋮

𝑧 ∼ 𝑁(0, 𝐼) 𝑔𝐿:1(𝑧)

⋮
⋮

⋮

(1) Important 
Boundaries

(2) GB-RRT

Latent 
space

Latent code

E-GBAS

Deep Generative 
Model

Latent 
space

Latent 
space

𝑧 ∼ 𝑁(0, 𝐼) 𝑔𝐿:1(𝑧)

⋮
⋮

⋮

A query 𝜖2-based Sampling E-GBAS

Analyzing Inside of Deep Neural Networks – E-GBAS
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• Accepted Cluster 1
• Accepted Cluster 2
• Accepted Cluster 3
• Rejected Sample

Analyzing Inside of Deep Neural Networks – E-GBAS
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𝜖-based sampling

Our method

Query

Analyzing Inside of Deep Neural Networks
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𝜖-based sampling

Our method

Query

Analyzing Inside of Deep Neural Networks
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𝜖-based sampling

Our method

Query

Analyzing Inside of Deep Neural Networks
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Query <5%<10%>10%

Analyzing Inside of Deep Neural Networks



Q2: Can we find internal units which 
behaves badly (e.g., making artifacts) in 
deep neural networks?

Q3: Can we control internal units which 
behaves badly in deep neural networks?

*Equal contribution
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144

GAN Dissection
David Bau et. al., 2019 (A. Torralba, MIT)

Related Work - Dissecting Deep Generative Neural Networks
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145

GAN Dissection
David Bau et. al., 2019 (A. Torralba, MIT)

Related Work - Dissecting Deep Generative Neural Networks
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146

GAN Dissection
David Bau et. al., 2019 (A. Torralba, MIT)

Related Work - Dissecting Deep Generative Neural Networks
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GAN Dissection
David Bau et. al., 2019 (A. Torralba, MIT)

Related Work - Dissecting Deep Generative Neural Networks



Automatic Correction
of Artifact Generating Internal Units

[A. Tousi*, H. Jeong*, J. Han, H. Choi and J. Choi, Automatic correction of internal units 
in generative neural networks, CVPR-21]

*Equal contribution
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• Finding unstable internal nodes with a XAI technique (Grad-CAM)

• Deactivate unstable nodes over multiple layers to remove artifacts

149/125
𝐺𝑙:1

𝑧

Sequential Correction

𝐺𝐿:𝑙

Single-layer Correction

𝑧

𝐺𝐿:𝑙

𝐺𝑙:1

Automated Correction of Deep Neural Networks - SeqC
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150/125

Original FID DS SeqC Original FID DS SeqC
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Automated Correction of Deep Neural Networks - SeqC
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Automated Correction of Deep Neural Networks - SeqC
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Automated Correction of Deep Neural Networks - SeqC
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Automated Correction of Deep Neural Networks - SeqC
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Some Observations
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For perturbations (grids) in the latent space
▪ Obtain the manifolds between the latent space and output of discriminator (D)

▪ For the given latent vector
- Although the perturbations are smooth, a pillar emerges rapidly

- Output of D is changed rapidly

Some Observations



E
M

PO
W

E
R

IN
G

 E
X

PE
R

T
IS

E

156

The discriminator has high confidence to determine reality based on 

the watermark not features for churches

Some Observations
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• When the watermark emerges

▪ Although the almost semantic information is maintained,

→The output of D increases rapidly

Analyzing Inside of Deep Neural Networks



Q4: Can we correct internal units 
which behaves badly in deep neural 
networks in an unsupervised way?

*Equal contribution



An Unsupervised Way to Understand
Artifact Generating Internal Units

[H. Jeong, J. Han, and J. Choi, An Unsupervised Way to Understand Artifact Generating 
Internal Units in Generative Neural Networks, AAAI-22]
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160/125

Axis 399

A
xi

s 
1

5
1

Unit 179

𝐺(𝑧)

+

-

0

Automated Correction of Deep Neural Networks - Hypothesis

• Hypothesis: Locally activated neurons (internal units) may be unstable to generate artifacts.

• Here, locally activated neurons refer to neurons which strongly (sharply) are activated for a small spatial 
region in the laten space.



E
M

PO
W

E
R

IN
G

 E
X

PE
R

T
IS

E

161

Let’s compare the background (Unit 179) and the lip (Unit 229)

Unit 179

Unit 229

Automated Correction of Deep Neural Networks - Hypothesis
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Activation pattern

Approximation

Activation pattern

Approximation

• Our hypothesis

Good!Bad!

Automated Correction of Deep Neural Networks - Hypothesis
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• We define curvature of local activation (CLA)

• The quadratic approximation of three points (left/right CPs and the given latent code)

• Average the approximate CLA of each axis to represent CLA for 𝑖-th neuron

163/125

Definition (Curvature of Local Activation (CLA)) Let the given latent code 𝑧0, the left/right change points be 𝑙𝑝 and 
𝑟𝑝 respectively as in Definition of change point. The left slope is defined as 𝑙𝑠 = 𝑔𝑙:1

𝑖 𝑧0 +
𝑙𝑝 ⋅ 𝑒𝑑 − 𝑔𝑙:1

𝑖 𝑧0 / 𝑙𝑝

and the right slope is 𝑟𝑠 = 𝑔𝑙:1
𝑖 𝑧0 +

𝑟𝑝 ⋅ 𝑒𝑑 − 𝑔𝑙:1
𝑖 𝑧0 / 𝑟𝑝 for latent dimension 𝑑. With 𝐶𝑖,𝑙 𝑑, 𝑧0 = ( 𝑟𝑠 −

𝑙𝑠)/( 𝑟𝑝 − 𝑙𝑝), the curvature of local activation for the 𝑖-t h neuron in the 𝑙-t h layer around the given latent code 
𝑧0 is defined as,

ҧ𝐶𝑖,𝑙(𝑧0) =
 

𝐷𝑧


𝑑=1

𝐷𝑧
𝐶𝑖,𝑙(𝑑, 𝑧0)

Perturbation 𝒓

Right
Change point

Given latent codeLeft
Change pointGiven latent code

Right
Change point

A
ct

iv
at

io
n

 V
al

u
e

Left
Change point

Perturbation 𝒓

Automated Correction of Deep Neural Networks - Local Activations
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We randomly select 10k latent codes without truncation for each GAN and calculate the score 
𝑆𝑙(𝑧) on layer 𝑙 ∈ ℝ512×8×8 for each generation
We divide top/bottom 1k samples as High/Low CLA groups based on the score, respectively

Artifact Detection

C
el

eb
A

-H
Q

Sample with Low CLA Sample with High CLA

B
e

d
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o
m

P
G

G
A

N
Qualitative Evaluations
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We randomly select 10k latent codes without truncation for each GAN and calculate the score 
𝑆𝑙(𝑧) on layer 𝑙 ∈ ℝ512×8×8 for each generation
We divide top/bottom 1k samples as High/Low CLA groups based on the score, respectively.

Artifact Detection

C
ar

Sample with Low CLA Sample with High CLA

C
at

St
yl

eG
A

N
2

Qualitative Evaluations
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• We measure the RS [1] and PPL [2] to evaluate the average of visual fidelity for each group

• RS needs train dataset and pre-trained network to construct feature manifold

• PPL needs a pre-trained network to calculate the perceptual difference

• We make random group for baseline (30 trials)

166/125

Metric Model Dataset Random Low CLA High CLA

RS (↑ is better)

PGGAN

LSUN-Bedroom 1.028±0.003 1.042 1.017

LSUN-Chruch 1.036±0.004 1.059 1.012

CelebA-HQ 1.076±0.004 1.132 1.011

StyleGAN2

LSUN-Car 1.066±0.004 1.084 1.044

LSUN-Cat 1.048±0.004 1.071 1.027

LSUN-Horse 1.056±0.004 1.046 1.053

FFHQ 1.075±0.004 1.077 1.069

PPL (↓ is better)

PGGAN

LSUN-Bedroom 423.8±7.1 243.9 683.3

LSUN-Chruch 356.4±7.9 213.7 558.0

CelebA-HQ 243.1±12.9 114.9 443.7

StyleGAN2

LSUN-Car 1472.6±29.3 920.7 1938.9

LSUN-Cat 1501.3±27.7 1053.2 2060.4

LSUN-Horse 1207.4±21.5 885.5 1552.5

FFHQ 484.9±19.2 377.7 596.2

[1] Kynk¨a¨anniemi et al. “Improved Precision and Recall Metric for Assessing Generative Models.” NeurIPS 2019
[2] Karras et al. “A Style-based Generator Architecture for Generative Adversarial Networks.” CVPR 2019 

Quantitative Evaluations
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• We can perform internal artifact generating unit identification
• To validate the detection procedure, we apply sequential correction with detected unit for high CLA group

• Eliminating High CLA units improve the fidelity of individual samples in many datasets

167/125

Metric Model Dataset High CLA Correction

RS
(↑ is better)

PGGAN

LSUN-Bedroom 1.017 1.002

LSUN-Chruch 1.012 1.000

CelebA-HQ 1.011 1.018

StyleGAN2

LSUN-Car 1.044 1.061

LSUN-Cat 1.027 1.047

LSUN-Horse 1.053 1.054

FFHQ 1.069 1.097

P
G

G
A

N
St

ly
eG

A
N

2

Generation Correction
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ed
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Q
C
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Generation Correction

FF
H

Q

Quantitative Evaluations



Can We Find Neurons that Cause Unrealistic 
Images in Deep Generative Networks?

[H. Choi, W. Chang and J. Choi, Can We Find Neurons that Cause Unrealistic Images in 
Deep Generative Networks?, IJCAI-22]
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Hypothesis
- Rarely activated neurons (LR-neurons) are 

used to create diverse components 

including failures.

- Frequently activated neurons (HR-neurons) 

are used to construct general components 

that are necessary for realistic images.

Artifact images have many Rarely Activated 

Neurons (LR-neurons) in their heatmaps.

*Activation rate (frequency) : probability that a neuron will be activated.

Automated Correction of Deep Neural Networks – Hypothesis II
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Automated Correction of Deep Neural Networks – Hypothesis II

EXAMPLE: Generated Cat Images in PGGAN

few LR-neurons many LR-neurons
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How can we correct artifact parts in the generated images?

It will be corrected by turning off the activated LR-neurons! - Sequential Ablation

G: Generator 

z: latent variables
: A set of neurons with a rate under R. (LR-neurons)

Automated Correction of Deep Neural Networks – Approach II
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Defective parts in 

Artifact images are 

well corrected by 

Sequential 

Ablation!

Automated Correction of Deep Neural Networks – Results



Q5: How can we analyze deep 
temporal neural network models?

*Equal contribution
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Understanding of Deep Temporal Neural Networks

S. Cho*, W. Chang*, G. Lee and J. Choi, Interpreting Internal Activation Patterns in Deep Temporal Neural
Networks by Finding Prototypes, KDD-21. * Equal contribution



Q6: Can we improve the input 
attribution method by finding the 
better path?

*Equal contribution



Distilled Gradient Aggregation:
Purify Features for Input Attribution in the Deep Neural Network

[G. Jeon*, H. Jeong* and J. Choi, Distilled Gradient Aggregation: Purify Features for 
Input Attribution in the Deep Neural Network, NeurIPS-22]

*Equal contribution



• Observing that the path of IG crosses several linear regions, the integration can b
e rewritten as the sum of integrals in each crossing region, 𝑅𝑖,

𝐱 − ത𝐱 ⊙න
0

1

∇ 𝐱(𝑡)𝐹 𝐱(𝑡) 𝑑𝑡 = 𝐱 − ത𝐱 ⊙ න
0

𝑡1

𝐰1 𝑑𝑡 + න
𝑡1

𝑡2

𝐰2 𝑑𝑡 + න
𝑡2

𝑡3

𝐰3 𝑑𝑡 + න
𝑡3

1

𝐰4 𝑑𝑡

where each term only depends on local function.

ത𝐱

Path 

(𝐱 𝑡 )

Interpreting Path Integration as Aggregation

177

𝐱 𝑡1

𝐱 𝑡2

𝐱 𝑡3

• We reformulate the global attribution by aggregating the 
local attribution over the sequence of regions ℛ

𝜙𝑔𝑙𝑜𝑏𝑎𝑙 𝐱 = 

𝑅𝑖∈ℛ

𝜙𝑅𝑖 𝐱

where 𝜙𝑅𝑖 is local attribution at region 𝑅𝑖.

• Then this aggregation consists of 
1) Selecting the local attribution method ⇒ Input*grad, FullGrad

2) Collecting the sequence of regions ℛ

Not cumulating through path, but collecting regions to interpret



Vulnerability with local attributions

• Computing attribution only using the local information is vulnerable in that small 
perturbation on input may cause big difference in the attribution.

178

𝐱



Vulnerability with local attributions

• Computing attribution only using the local information is vulnerable in that small 
perturbation on input may cause big difference in the attribution.

• For example, if we add Gaussian noise 𝝐 ∼ 𝑁(0, 𝜎𝐈) to the input where the 
prediction is maintained, 𝐹 𝐱 = 𝐹 𝐱 + 𝝐 , it highly affects the local attribution.
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Vulnerability with local attributions

• Computing attribution only using the local information is vulnerable in that small 
perturbation on input may cause big difference in the attribution.

• For example, if we add Gaussian noise 𝝐 ∼ 𝑁(0, 𝜎𝐈) to the input where the 
prediction is maintained, 𝐹 𝐱 = 𝐹 𝐱 + 𝝐 , it highly affects the local attribution.
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Vulnerability with local attributions

• Computing attribution only using the local information is vulnerable in that small 
perturbation on input may cause big difference in the attribution.

• For example, if we add Gaussian noise 𝝐 ∼ 𝑁(0, 𝜎𝐈) to the input where the 
prediction is maintained, 𝐹 𝐱 = 𝐹 𝐱 + 𝝐 , it highly affects the local attribution.
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Distilling with Weak Contributors (WC) mask

• We propose to gradually distill the irrelevant features from input. By removing 
impurities, we encourage more attribution to be assigned to important features.

• The value of WC mask ℳ𝑖
𝑊𝐶 𝐱 𝑛 , 𝑛 is set to 0 if 𝜙𝑖

𝑙𝑜𝑐𝑎𝑙 𝐱 𝑛 is less than 
bottom 𝑛/𝑁%.

• Distillation step with WC mask then defined as
𝐱 𝑛 +  = ℳ𝑊𝐶 𝐱 𝑛 , 𝑛 ⊙ 𝐱

182

Generated distillation sequence with WC

𝜙𝑖
𝑙𝑜𝑐𝑎𝑙 𝐱 𝑛

0- +

Bottom 𝑛/𝑁% is 
masked out



Regularizing distillation with Extreme Positive Contributors (EPC)

• Distillation sequence using only WC mask may fail to distill the irrelevant features 
and saturates when high local attribution is accidently assigned.

183
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transient gradients

Usually observed in
narrow linear regions



Regularizing distillation with Extreme Positive Contributors (EPC)

• Distillation sequence using only WC mask may fail to distill the irrelevant features 
and saturates when high local attribution is accidently assigned.

• We avoid the saturation by regularizing the Extreme Positive Contributor.

• The value of EPC mask ℳ𝑖
𝐸𝑃𝐶 𝐱 𝑛 , 𝑞 is set to 0 if 𝜙𝑖

𝑙𝑜𝑐𝑎𝑙 𝐱 𝑛 exceeds top 𝑞%

• Combined with WC mask, we propose following distillation step,

𝐱 𝑛 +  =
𝑛

𝑁
ℳ𝑊𝐶 𝐱 𝑛 , 𝑛 +  −

𝑛

𝑁
ℳ𝐸𝑃𝐶 𝐱 𝑛 , 𝑞 ⊙ 𝐱
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Overall structure of DGA
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Overall structure of DGA
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Overall structure of DGA
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Qualitative comparison with existing methods

• We compare our method with several 
gradient-based methods,

- Grad*Input (G*I)

- GuidedBackPropagation (GBP)

- Integrated Gradient (IG)

- Guided IG (GIG)

- FullGrad (FG)

• For visualization

1) the attribution heatmap

2) top 10% input features
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“ DGA shows more object aligned, 
less noisy and high-definition results. ”



Quantitative evaluation – Pixel Flip

• Pixel Flip evaluates the relationship between the attributions and the predictions.

• Measure Area-Under-Curve (AUC) while removing pixel in order of attributions.
- Least-Relevant First (LeRF) removes low to high attribution value

Prediction should decrease less ⇒ AUC should be large ↑

- Most-Relevant First (MoRF) removes high to low attribution value
Prediction should decrease more ⇒ AUC should be small ↓
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Quantitative evaluation – Pixel Flip

• Pixel Flip evaluates the relationship between the attributions and the predictions.

• Measure Area-Under-Curve (AUC) while removing pixel in order of attributions.
- Least-Relevant First (LeRF) removes low to high attribution value

Prediction should decrease less ⇒ AUC should be large ↑

- Most-Relevant First (MoRF) removes high to low attribution value
Prediction should decrease more ⇒ AUC should be small ↓
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Grad*Input GBP IG FullGrad GuidedIG DGA

LeRF
(↑ is better)

VGG-16 0.078 0.113 0.096 0.415 0.110 0.434

ResNet-18 0.114 0.145 0.158 0.448 0.185 0.533

Inception-V3 0.171 0.162 0.243 0.558 0.255 0.691

MoRF
(↓ is better)

VGG-16 0.045 0.094 0.036 0.110 0.029 0.023

ResNet-18 0.050 0.124 0.038 0.131 0.029 0.019

Inception-V3 0.105 0.145 0.066 0.175 0.061 0.041



Quantitative evaluation – RemOve-And-Retrain (ROAR)

• ROAR evaluates if the attribution captures the important features in model training.

• ROAR modifies the training set by removing pixels with high attribution and retrain.

• When the same portion of image is removed, performance should drop much.
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