
1. 서  론

  적대적 예시는 인간이 구별할 수 없는 섭동을 추가하
여 딥 네트워크를 교란하여 현실 세계에서 시스템이 오
작동하도록 하는 문제를 일으킵니다. 이를 해결하기 위
해 적대적 예시가 유발하는 오류와의 인과관계를 파악하
기 위한 많은 연구가 진행되었으나, 여전히 근본적인 원
인에 관한 연구가 부족합니다. 특히 기존 연구에선 학습
된 연관성에서 가짜 상관관계가 쉽게 유도되기 때문에 
편향된 관점이 존재할 수 있는 환경에서 진행되어 적대
적 예시의 진정한 인과관계를 해석할 수 없습니다. 
인과적 관점에서 적대적 취약점의 출처를 설명하고 진정
한 인과관계를 추론하기 위해서는 주어진 적대적 예시의 
데이터 집단에 대한 단순한 연관성 분석을 넘어 인과관
계를 추정하는 개입 지향적 접근 방식 (즉, 인과 추론)을 
사용해야 합니다. 이를 위한 효과적인 도구 중 하나는 
도구변수로 인과관계 추론의 내생성을 높이는 미지의 교
란 요인으로부터 편향되지 않은 환경을 제공합니다. 
구체적으로, 그림 1과 같이 인과 추론을 위한 데이터 생
성 프로세스(DGP)[1]를 고려할 때, 알려지지 않은 교란변
수 U의 존재는 인과 추정자 h(즉, 가설 모델)가 처리 
변수 T와 결과 Y 사이의 인과관계를 추정하는 것을 방
해하는 백도어 경로를 생성하여 가짜 상관관계를 유도할 
수 있습니다 (T←U→Y). 이를 적대적 환경에서 해석하면, 
교란변수 U가 적대적 기원에 대한 모호한 해석을 쉽게 
유발하여 적대적 사례와 정답 레이블 사이에 가짜 상관
관계를 생성할 수 있습니다. 본 논문의 저자들은 네트워
크 f에서 파생된 중간 특징 표현에 개입하여 적대적 예
시와 자연 예시 사이의 DNN의 특징 공간에서 특징 변이
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를 Z로 정의하고 도구변수로 채택함으로써, 편향되지 않
은 h로부터 진정한 인과관계를 추정합니다 (Z→T→Y). 

그림 1 도구변수를 사용한 데이터 생성 프로세스(DGP). 
Z를 통해 알 수 없는 교란변수 U를 배제하고 변수 T와 
결과 Y 사이의 인과관계를 추정함.

광범위한 분석을 통해 적대적 사례에서 특징 시각화를 
활용하여 적대적 예제에 대한 인과적 특징을 해석하고 
인과적 특징을 사람이 인식할 수 있는 방식으로 보여줍
니다. 또한, 추정된 인과적 특징을 도입하여 네트워크에 
강인성을 효율적으로 주입할 수 있는 CAusal FEatures 
(CAFE) 방법을 제시하고 효과적으로 공격을 방어함을 실
험적으로 보였습니다.

2. 방 법

 적대적 예시에서 밀접한 관련이 있는 내재된 인과적 특
징을 추정하는 적대적 도구변수 회귀 추정 방법에 대해 
설명합니다. 이를 위해 먼저 GMM을 사용한 비모수적 도
구변수 회귀 추정을 살펴볼 것입니다. 그리고 이를 적대
적 환경에 접목시킨 후 네트워크의 적대적 인과 특징을 
파악할 것입니다.

2.1 비모수적 도구변수 회귀 추정

적대적 도구 추정을 통한 인과 특징 추론과 

네트워크의 견고성을 위한 인과 요소 주입 방법
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요  약

  적대적 예시의 인과관계는 아직 명확히 밝혀지지 않았으며 네트워크의 취약성을 보완하기 위한 중요한 
논점입니다. 본 논문에서는 적대적으로 훈련된 네트워크의 취약점을 인과적 관점에서 파헤치기 위해 적대
적 도구변수 회귀 방법을 제안합니다. 이 방법을 통해 알려지지 않은 교란 요인으로부터 분리된 편향되지 
않은 적대적 예측의 인과관계를 추정할 수 있습니다. 우리의 접근 방식은 인과 특징 분류기 (즉, 가설 모
델)과 인과적 특징을 찾는데 방해가 되는 극단적 반증들(즉, 테스트 함수) 사이의 제로섬 최적화 게임을 
활용하여 내재 된 인과적 특징을 밝히는 것을 목표로 합니다. 우리는 광범위한 분석을 통해 추정된 인과
적 특징이 적대적 견고성에 대한 올바른 예측과 높은 연관성을 가지며 반증들은 이를 크게 벗어나게 만드
는 극단적 특징을 보인다는 것을 입증하였으며 이러한 특성을 이용해 적대적 견고성을 향상시키기 위한 
CAusal FEatures(CAFE) 방법을 제안합니다.



 우리는 먼저 조건부 모멘트 제한 (CMR)[2]에서 문제를 
시작합니다. CMR은 수식적으로 가설 공간 H에 대한 인
과 추정기라고 불리는 가설 모델 h를 사용하여 다음과 
같이 정의할 수 있습니다:

    (1)

여기서   → 는 변수 T에 대한 일반화된 잔여 함수

를 나타내며 회귀문제에 관한 결과 오류로 간주 되는 

 를 나타냅니다. 0∈는 제로 벡터를 나
타내며 d는 결과 Y의 차원을 나타냅니다.
여기서 도구변수 Z를 사용하여 CMR을 만족하는 가설 모
델 h를 찾으면, 다음 공식에 따라 h를 사용하여 인과 추
론을 시도하는 도구변수 회귀 추정을 수행할 수 있습니

다:   ∈  여기서 P는 조건부 밀

도 측정값을 나타냅니다. 우리는 딥 네트워크와 같은 복
잡한 모델에서의 가설 모델 h를 찾기 위해 GMM[3]을 선
택하였습니다. 가설 모델과 그 반증에 대한 오류를 나타
내는 모멘트를 선택하면, GMM은 이를 사용하여 CMR의 
단순한 제약을 넘어 가설 모델에 무한한 모멘트 제한을 
제공합니다. 수식 (1)을 확장하면 GMM은 다음과 같이 
m:H×G→R로 표시되는 모멘트로 작성할 수 있습니다:

  ⋅   ⋅   (2)

여기서 연산자 ⋅는 내적 곱을 말하고, g ∈ G는 테스트 
함수 공간 G에서 무한 모멘트 제한을 생성하는 역할을 

나타내며 의 차원을 갖습니다. 테스트 함수 g를 통해 
가설 모델 h에 대한 편향된 추정치를 쉽게 자극하는 도
구변수의 극단 부분을 쉽게 포착하여 일반화를 위해 가
능한 모든 반사실적 사례를 고려함으로써 가설 모델 h가 
보다 진정한 인과 관계를 추론할 수 있도록 도와줍니다.
더 나아가, 저자는 앞선 한계에 기인하여 최대 모멘트 
제한을 구성하고, 폐형 식에서 supg∈Gmhg로 표시되는 

도구변수의 극한 부분에만 집중하여 무한 모멘트를 효율
적으로 처리합니다. 따라서 가설 모델 h와 테스트 함수 
g 사이의 제로섬 게임으로 생각되는 최소-최대 최적화를 
사용하여 GMM을 다시 작성할 수 있습니다:

∈
min ∈≈

∈
min

∈
max ⋅ (3)

2.2 적대적 인과 특징 구성

 이번 장에서는 식 (3)의 GMM을 적대적 환경에 적용하
고 적대적 도구변수 회귀 추정을 통해 적대적 예시의 내
재된 인과관계를 밝힙니다. 먼저 특징 변이 Z를 정의하
는데 f로 표시되는 적대적으로 훈련된 DNN으로부터 다
음과 같이 표현될 수 있습니다:

   (4)

여기서 은 l번째 중간 계층의 특징 표현을 출력하고, X

는 자연 이미지를 나타내며, 는 적대적 섭동 을 가진 

적대적 예시를 나타냅니다. 우리는 적대적 특징 Fadv가 
인과관계의 결과인 Y를 실제로 어떻게 추정하는지 밝혀

내고 싶다는 의미에서, 변수 로 설정하고 반대되

는 반사실적 변수  로 설정했습니다. 이

러한 구성은 자연 특징을 유지하면서 인과관계를 추론하
여 사실적인 결과를 얻을 수 있습니다. 반사실적 변수 
에서 자연 특징을 빼서 만든  ′   가 가

설 모델 h의 출력  ′를 자연 특징에 추가하여   ′   ′가 되도록 하여 인과 특징을 

복구하기 때문입니다. 
이제 적대적 모멘트 제한 (AMR)을 테스트 함수 g에 의
해 계산된 반사실적 변수를 포함하여 다음과 같이 새롭
게 정의합니다:  ′  ′   여기서 적대적 환경에서 

일반화된 잔여 오류 함수  ′  ′ ′ 는 변환된 

인과적 특징  ′를 보여줍니다. 이를 종합하여 적대적 도
구변수 회귀 추정에 적합하도록 GMM과 반사실적 변수
을 적용한다면 다음과 같이 작성할 수 있습니다:

∈
min

∈
max  ′  ′   ′ (5)

이를 딥 네트워크에서 활용하기 위해 계산하는 영역을 
특징 공간에서 모델 예측의 로그 확률 공간으로 변경합
니다:   log  여기서 fl+는 l번째 중간 계

층 이후 네트워크가 분류 확률을 반환하는 후속 네트워
크를 나타냅니다. 이에 따라 식 (5)는 로그 확률 공간에 
투영된 모멘트로 다음과 같이 수정됩니다:

∈
min

∈
max  ′ ⋅∘

 log∘ ′ ⋅∘gZ
(6)

여기서 연산자 ◦는 함수 구성을 나타내고, Glog는 로그 
대상 레이블로 Glog = logG를 만족합니다. 
지금까지 적대적 도구변수 회귀 추정을 수행하기 위해 
식 (6)에서 AMR에 기반한 GMM, 즉 AMR-GMM을 구성했
습니다. 추가적으로 테스트 함수를 명시적으로 정규화하
여 인과추론의 불균형한 예측을 피하기 위한 일반화 목
적함수로 라데마허 복잡성을 사용했습니다. 따라서 다음
과 같이 풍부한 정보량을 갖춘 테스트 함수를 포함한 
AMR-GMM의 최종 목표함수를 구축합니다:

∈
min

∈
max  ′ ⋅∘   (7)

 

3. 실험 결과

3.1 인과적 특징의 속성 분석

 우리는 적대적 도구변수 회귀 추정의 결과를 보기에 앞
서 몇 가지 특징 표현의 결합에 주목합니다. (i) 적대적 
특징 (Adv): Fnatural + Z, (ii) 반사실적 특징 (CF): Fnatural + 
g(Z), (iii) 역인과적 특징(CC): Fnatural + (h ◦ g)(Z), (iv) 적
대적인 인과적 특징 (AC): Fnatural + h(Z). 위의 특징 결합
에 따른 분류 정확도로 계산된 적대적 견고성을 통해 적
대적 예시의 인과관계를 파악하고자 합니다.
그림 2와 같이 모든 데이터셋 예시에 대한 특징 접합 
(즉, Adv, CF, CC, AC)의 분류 정확도를 측정하여 적대적 
강건성을 살펴봅니다. 여기서 CF의 적대적 강건성이 CC, 
AC, 심지어 Adv보다 열등한 것을 관찰할 수 있습니다. 



직관적으로 식 (7)을 위반하는 테스트 함수는 특징 표현
을 올바른 예측에서 극도로 벗어나는 조건으로 강제하기 

그림 2 세 공격(FGSM, PFD, CW∞)에 대한 VGG-16 및 
ResNet-18의 특징 표현의 적대적 견고성 분석 결과.

그림 3 특징 표현의 시각화 결과. 위로부터 순차적으로 
CIFAR-10, SVHN, ImageNet이 사용됨.

때문에 이는 당연한 결과입니다. CC와 AC에 대한 예측 
결과의 경우, 큰 차이로 Adv보다 인상적인 강건성 성능
을 보여줍니다. AC는 적대적 섭동으로부터 획득한 특징 
변이를 직접 활용하기 때문에 특징 변이에 대한 극도의 
경우에 반대 사실을 출력하는 테스트 함수에서 얻은 CC
보다 더 나은 적대적 강건성을 나타냅니다. 이러한 견고
성은 추정된 인과적 특징이 다양한 유형의 적대적 섭동
을 극복할 수 있는 능력을 가지고 있음을 보여줍니다.

3.2 인과적 특징의 시각화 분석

 이번 실험에서는 입력 도메인에서 특징 시각화 방법을 
활용하여 사람이 인식할 수 있는 방식으로 특징 결합을 
해석합니다. 그림 3에서 볼 수 있듯이, 일반적으로 자연 
특징의 결과는 대상 객체의 의미적 그림을 나타내는 반
면, 적대적 특징(Adv)은 적대적 공격을 받은 표적 객체의 
모습을 따라 특징 표현을 강제합니다. CF의 시각화는 대
상 객체에 대한 위반된 특징 표현으로 급격하게 변화시

켜 가장 크게 특징 공간을 망가뜨립니다. 대조적으로, 
AC의 시각화는 대상 객체에 대해 의미적 일관성을 나타
표 1 CAFE를 통한 적대적 견고성 및 개선 사항 비교

내며, 이를 통해 우리는 그 자체로 의미적 정보를 인식
하고 인간 관찰자에게 설명할 수 있습니다.

3.3 강인성을 위한 CAusal FEatures
 다음으로 획득한 인과적 특징을 통해 딥 네트워크를 학
습할 때 효율적으로 강인성을 획득하는 방법을 제안합니
다. 다음과 같이 섭동 ϵ를 사용하여 경험적 위험 최소화 
(ERM)의 형태로 방어 네트워크에 CAusal FEatures 
(CAFE)를 주입하는 방법을 개발할 수 있습니다:

∈
min

∞ ≤
max def

 (8)

여기서 LDefense는 방어 네트워크 f를 달성하기 위한 사전 
정의된 손실을 지정하고, S는 데이터 샘플을 나타냅니다.
표 1에서 볼 수 있듯이 CAFE가 5가지 방어 알고리즘의 
적대적 견고성을 더욱 향상시킴을 보여줌으로써 저자가 
제안한 인과적 특징이 모든 네트워크에서 동작하고, 효
과적으로 견고성을 높일 수 있음을 확인합니다.

4. 결 론

 본 논문에서는 적대적 예시의 인과관계을 밝히기 위해 
인과적 특징을 효과적으로 파악하는 적대적 도구변수 회
귀 추정을 제안하고 이를 위해 AMR-GMM을 구축합니다. 
가설 모델과 테스트 함수를 사용하여 적대적 예측의 인
과 관계를 탐구하고, 이를 통해 사람이 인식할 수 있는 
방식으로 의미 정보를 식별합니다. 또한, 방어모델의 강
건성을 향상시키기 위한 인과적 특징(CAusal FEatures, 
CAFE)을 방어에 이식하는 방법을 제안합니다.
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